ISMS-EINFUHRUNGSLEITFADEN

EFFIZIENTE UNTERSTUTZUNG BEI DER UMSETZUNG DER ANFORDERUNGEN
DES IT-SICHERHEITSKATALOGS UND DES IT-SICHERHEITSGESETZES
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AUSGANGSLAGE

Strom- und Gasnetzbetreiber: Alle

Nach dem derzeitigen Stand des IT-Sicherheitskatalogs der Bundesnetzagentur sind alle Strom- und
Gasnetzbetreiber verpflichtet, fiir ihre netzsteuerungsdienlichen IT- und TK-Systeme ein ISMS
(Informations-Sicherheits-Management-System) nach DIN ISO/IEC 27001 zu implementieren.

Betreiber kritischer Infrastrukturen:
Mitarbeiterzahl 2 10 und Umsatz (oder Bilanzsumme) > 2 Mio €

Treffen auf Ihr Unternehmen die genannte Bedingungen zu, sind Sie auf Grundlage des
IT-Sicherheitsgesetzes (Entwurfsfassung) aufgefordert, ein entsprechendes ISMS einzufthren.

Scope IT-Sicherheitskatalog:
Netzsteuerungsdienliche IT-und TK-Systeme

technischer (Fach)Bereich kaufmannischer (Fach)Bereich

DIN ISO/IEC 27000: ISMS - Uberblick
Uberblick Giber ein Managementsystem zur Informationssicherheit (ISMS) + Definitionen
i R —————————
DIN ISO/IEC 27001:ISMS - Anforderungen H
()

Generelle Anforderungen an ein ISMS + umzusetzende Kontrollziele (Muss)

DIN ISO/IEC 27002: ISMS - Leitfaden

(Soll-)Mafnahmen zur Umsetzung der Kontrollziele in den Bereichen Organisation, Prozesse, Betrieb und Technik (indirekt)

DIN/SPEC 27009/270189: BSI-Standards

ISMS - Erganzender Leitfaden Energieversorgung 100-x
Erganzende (Soll-)Manahmen zur Umsetzung der Kontrollziele +
. ; BSI-Grundschutz-

Kataloge
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UNSERE LOSUNG

Wir bieten Ihnen fiir diese Aufgabenstellung ein modulares Lésungs-Paket an, das exakt auf Ihre
individuellen Bedirfnisse zugeschnitten werden kann und Sie so bei der Erfiillung der Anforderungen
auRerst effizient und kostengtinstig unterstitzt.

ISMS-KOMPENDIUM:

Unser Handbuch bietet einen kompakten Uberblick iiber die konkreten Aufgaben, die von IT-Sicherheitskatalog und IT-
Sicherheitsgesetz an Sie gestellt werden. Das Kompendium ist der ideale Einstieg in das komplexe Thema und kann bei
der konkreten ISMS-Einfiihrung nach DIN ISO/IEC 27001 als Nachschlagewerk herangezogen werden.

MUSTER-LEITLINIE ZUR INFORMATIONSSICHERHEIT:

Ein von der DIN ISO/IEC 27001 gefordertes Element stellt die von der Geschéftsfuihrung zu verantwortende Leitlinie zur
Informationssicherheit (IS Policy Document) dar. Wir stellen Ihnen eine Vorlage zur Verfligung, die die spezifischen
Aspekte von T-Sicherheitskatalog und IT-Sicherheitsgesetz berticksichtigt, und die Sie nach Ihren Bediirfnissen anpassen
und erganzen kénnen.

ISMS-KOMPAKT-WORKSHOP:

Im Rahmen eines Workshops vermitteln wir Ihnen die nach IT-Sicherheitskatalog und IT-Sicherheitsgesetz zu erflllenden
Anforderungen und zeigen auf, welche konkreten Aufgaben mit

der Einfuhrung eines DIN ISO/IEC 27001-konformen ISMS auf Sie zukommen.

ISMS-MARNAHMENPLANUNG:

Durchfuihrung von 4 Workshops zur Standortbestimmung und Ausarbeitung eines Umsetzungsplans in den
Aufgabenfeldern Leitlinien zur Informationssicherheit (Governance), ISMS Prozesse und technische MaRnahmen (DIN
ISO/IEC 27001, 27002, DIN/SPEC 27009 / 27019).

ISMS-EINFUHRUNG UND ZERTIFIZIERUNG NACH DIN ISO/IEC 27001:

Wir unterstltzen Sie kompetent bei der konkreten Projekt-Umsetzung: In einem Coaching-Ansatz, in Form der
Bearbeitung einzelner Aufgabenpakete bis hin zur Ubernahme der Gesamtverantwortung fiir das Projekt — Ganz nach
Ihren Wiinschen und Vorstellungen. Wir fiihren Sie bis zur Zertifizierung lhres ISMS nach DIN ISO/IEC 27001.

ISMS-MANAGEMENT ALS DIENSTLEISTUNG:

Sie benétigen Unterstiitzung bei der Ausgestaltung und Besetzung der ISMS-Rollen in lhrem Unternehmen. Wir bieten
Ihnen erfahrende Experten zur Ubernahme der Aufgaben vom IT-Sicherheitsheauftragten und zur Fortschreibung der
MafRnahmen.

ISMS FUR SAP®:

Die kaufmannischen IT-Systeme stehen gesetzgeberisch zwar nicht im Fokus, dennoch kann unbestreitbar auch in
diesem Bereich ihrem Unternehmen groRer Schaden entstehen: Schiitzen Sie sich umfassend — Wir liefern die dazu
erforderlichen Methoden und Werkzeuge.
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Kontakt

Gerne erlautern wir lhnen unsere Losung naher. Sprechen Sie uns einfach an.
Ansprechpartner: Thomas Mathow

Telefon: +49 (0) 621 / 300 99 33 00 Mobil: +49 (0) 162 / 27 27 243
E-Mail: spe@spenet.de
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