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4.2 Zuordnung zwischen Beleg und Grund(buch)aufzeichnung oder Buchung

Die Zuordnung zwischen dem einzelnen Beleg und der dazugehdrigen Grund(buch)auf-
zeichnung oder Buchung kann anhand von eindeutigen Zuordnungsmerkmalen (z. B.
Index, Paginiernummer, Dokumenten-1D) und zusé&tzlichen Identifikationsmerkmalen
fur die Papierablage oder fur die Such- und Filtermdglichkeit bei elektronischer Beleg-
ablage gewaéhrleistet werden. Gehoren zu einer Grund(buch)aufzeichnung oder Buchung
mehrere Belege (z. B. Rechnung verweist fir Menge und Art der gelieferten
Gegenstande nur auf Lieferschein), bedarf es zusétzlicher Zuordnungs- und Identifika-
tionsmerkmale fir die Verknipfung zwischen den Belegen und der Grund(buch)auf-
zeichnung oder Buchung.

Diese Zuordnungs- und Identifizierungsmerkmale aus dem Beleg missen bei der Auf-
zeichnung oder Verbuchung in die Bucher oder Aufzeichnungen Gibernommen werden,
um eine progressive und retrograde Prufbarkeit zu ermdglichen.

Die Ablage der Belege und die Zuordnung zwischen Beleg und Aufzeichnung mussen
in angemessener Zeit nachprufbar sein. So kann z. B. Beleg- oder Buchungsdatum,
Kontoauszugnummer oder Name bei umfangreichem Beleganfall mangels Eindeutig-
keit in der Regel kein geeignetes Zuordnungsmerkmal fiir den einzelnen Geschaftsvor-
fall sein.

Beispiel 5:

Ein Steuerpflichtiger mit ausschlie3lich unbaren Geschéftsvorfallen erhalt nach
Abschluss eines jeden Monats von seinem Kreditinstitut einen Kontoauszug in Papier-
form mit vielen einzelnen Kontoblattern. Fir die Zuordnung der Belege und Aufzeich-
nungen erfasst der Unternehmer ausschlieBlich die Kontoauszugsnummer. Allein
anhand der Kontoauszugsnummer - ohne zusétzliche Angabe der Blatthummer und der
Positionsnummer - ist eine Zuordnung von Beleg und Aufzeichnung oder Buchung in
angemessener Zeit nicht nachprifbar.

4.3 Erfassungsgerechte Aufbereitung der Buchungsbelege

Eine erfassungsgerechte Aufbereitung der Buchungsbelege in Papierform oder die
entsprechende Ubernahme von Beleginformationen aus elektronischen Belegen
(Daten, Datensatze, elektronische Dokumente und elektronische Unterlagen) ist
sicherzustellen. Diese Aufbereitung der Belege ist insbesondere bei Fremdbelegen von
Bedeutung, da der Steuerpflichtige im Allgemeinen keinen Einfluss auf die Gestaltung
der ihm zugesandten Handels- und Geschéftsbriefe (z. B. Eingangsrechnungen) hat.

Wenn fiir Geschaftsvorfalle keine bildhaften Urschriften empfangen oder abgesandt,
sondern elektronische Meldungen ausgestellt wurden (z. B. EDI), dann erfillen diese
Meldungen mit ihrem vollstandigen Dateninhalt die Belegfunktion und mussen mit
ihrem vollstandigen Inhalt gespeichert und aufbewahrt werden.
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Jedem Geschaftsvorfall muss ein Beleg zugrunde liegen, mit folgenden Inhalten:

Bezeichnung

Begrindung

Eindeutige Belegnummer (z. B. Index,
Paginiernummer, Dokumenten-ID,
fortlaufende Rechnungsausgangs-
nummer)

Angabe zwingend (8§ 146 Absatz 1 Satz 1
AO, vollstandig, geordnet)

Kriterium fur Vollstandigkeitskontrolle
(Belegsicherung)

Bei umfangreichem Beleganfall ist Zuord-
nung und Identifizierung regelmagig nicht
aus Belegdatum oder anderen Merkmalen
eindeutig ableitbar.

Sofern die Fremdbelegnummer eine eindeu-
tige Zuordnung zul&sst, kann auch diese
verwendet werden.

Belegaussteller und -empfanger

Soweit dies zu den branchenublichen Min-
destaufzeichnungspflichten gehért und
keine Aufzeichnungserleichterungen
bestehen (z. B. § 33 UStDV)

Betrag bzw. Mengen- oder Wertanga-
ben, aus denen sich der zu buchende
Betrag ergibt

Angabe zwingend (BFH vom 12. Mai 1966,
BStBI 111 S. 372); Dokumentation einer
Veranderung des Anlage- und Umlaufver-
maogens sowie des Eigen- und Fremdkapi-
tals

Wahrungsangabe und Wechselkurs bei
Fremdwahrung

Ermittlung des Buchungsbetrags

Hinreichende Erlauterung des
Geschaftsvorfalls

Hinweis auf BFH-Urteil vom 12. Mai 1966,
BStBI 111 S. 372; BFH-Urteil vom
1. Oktober 1969, BStBI I 1970 S. 45

Belegdatum

Angabe zwingend (8§ 146 Absatz 1 Satz 1
AO, zeitgerecht).

Identifikationsmerkmale fiir eine chronolo-
gische Erfassung, bei Bargeschaften regel-
méRig Zeitpunkt des Geschéftsvorfalls

Evtl. zusétzliche Erfassung der Belegzeit
bei umfangreichem Beleganfall erforderlich
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Bezeichnung Begrindung

Verantwortlicher Aussteller, soweit Z. B. Bediener der Kasse
vorhanden

Vgl. Rz. 85 zu den Inhalten der Grund(buch)aufzeichnungen.
Vgl. Rz. 94 zu den Inhalten des Journals.

Fur umsatzsteuerrechtliche Zwecke kénnen weitere Angaben erforderlich sein.
Dazu gehoren beispielsweise die Rechnungsangaben nach 88 14, 14a UStG und 8 33
UStDV.

Buchungsbelege sowie abgesandte oder empfangene Handels- oder Geschéftsbriefe in
Papierform oder in elektronischer Form enthalten dartiber hinaus vielfach noch weitere
Informationen, die zum Verstandnis und zur Uberpriifung der fiir die Besteuerung
gesetzlich vorgeschriebenen Aufzeichnungen im Einzelfall von Bedeutung und damit
ebenfalls aufzubewahren sind. Dazu gehoren z. B.:

e Mengen- oder Wertangaben zur Erlauterung des Buchungsbetrags, sofern nicht
bereits unter Rz. 77 bericksichtigt,

e Einzelpreis (z. B. zur Bewertung),

e Valuta, Falligkeit (z. B. zur Bewertung),

e Angaben zu Skonti, Rabatten (z. B. zur Bewertung),

e Zahlungsart (bar, unbar),

e Angaben zu einer Steuerbefreiung.

4.4 Besonderheiten

Bei DV-gestitzten Prozessen wird der Nachweis der zutreffenden Abbildung von
Geschaftsvorfallen oft nicht durch konventionelle Belege erbracht (z. B. Buchungen
aus Fakturierungssatzen, die durch Multiplikation von Preisen mit entnommenen Men-
gen aus der Betriebsdatenerfassung gebildet werden). Die Erfiillung der Belegfunktion
ist dabei durch die ordnungsgemaRe Anwendung des jeweiligen Verfahrens wie folgt
nachzuweisen:

e Dokumentation der programminternen Vorschriften zur Generierung der Buchun-
gen,

e Nachweis oder Bestatigung, dass die in der Dokumentation enthaltenen Vorschrif-
ten einem autorisierten Anderungsverfahren unterlegen haben (u. a. Zugriffs-
schutz, Versionsfihrung, Test- und Freigabeverfahren),

e Nachweis der Anwendung des genehmigten Verfahrens sowie

e Nachweis der tatsachlichen Durchfihrung der einzelnen Buchungen.

Bei Dauersachverhalten sind die Ursprungsbelege Basis fir die folgenden Automatik-
buchungen. Bei (monatlichen) AfA-Buchungen nach Anschaffung eines abnutzbaren
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Wirtschaftsguts ist der Anschaffungsbeleg mit der AfA-Bemessungsgrundlage und
weiteren Parametern (z. B. Nutzungsdauer) aufbewahrungspflichtig. Aus der Verfah-
rensdokumentation und der ordnungsmaRigen Anwendung des Verfahrens muss der
automatische Buchungsvorgang nachvollziehbar sein.

5. Aufzeichnung der Geschaftsvorfalle in zeitlicher Reihenfolge und in sachli-
cher Ordnung (Grund(buch)aufzeichnungen, Journal- und Kontenfunktion)

Der Steuerpflichtige hat organisatorisch und technisch sicherzustellen, dass die elek-

tronischen Buchungen und sonst erforderlichen elektronischen Aufzeichnungen voll-

standig, richtig, zeitgerecht und geordnet vorgenommen werden (8 146 Absatz 1

Satz 1 AO, § 239 Absatz 2 HGB). Jede Buchung oder Aufzeichnung muss im Zusam-
menhang mit einem Beleg stehen (BFH-Urteil vom 24. Juni 1997, BStBI 11 1998

S. 51).

Bei der doppelten Buchfuihrung missen alle Geschéftsvorfalle in zeitlicher Reihenfol-
ge (Grund(buch)aufzeichnung, Journalfunktion) und in sachlicher Gliederung (Haupt-
buch, Kontenfunktion, siehe unter 5.4) darstellbar sein. Im Hauptbuch bzw. bei der
Kontenfunktion verursacht jeder Geschéftsvorfall eine Buchung auf mindestens zwei
Konten (Soll- und Habenbuchung).

Die Erfassung der Geschéftsvorfalle in elektronischen Grund(buch)aufzeichnungen
(siehe unter 5.1 und 5.2) und die Verbuchung im Journal (siehe unter 5.3) kann organi-
satorisch und zeitlich auseinander fallen (z. B. Grund(buch)aufzeichnung in Form von
Kassenauftragszeilen). Erflllen die Erfassungen Belegfunktion bzw. dienen sie der
Belegsicherung, dann ist eine unprotokollierte Anderung nicht mehr zulassig (vgl.
Rzn. 58 und 59). In diesen Fallen gelten die Ordnungsvorschriften bereits mit der
ersten Erfassung der Geschaftsvorfalle und der Daten und mussen uber alle
nachfolgenden Prozesse erhalten bleiben (z. B. Ubergabe von Daten aus Vor- in
Hauptsysteme).

5.1 Erfassung in Grund(buch)aufzeichnungen

Die fortlaufende Aufzeichnung der Geschaftsvorfalle erfolgt zundchst in Papierform
oder in elektronischen Grund(buch)aufzeichnungen (Grundaufzeichnungsfunktion),
um die Belegsicherung und die Garantie der Unverlierbarkeit des Geschéftsvorfalls zu
gewahrleisten. Samtliche Geschéftsvorfalle missen der zeitlichen Reihenfolge nach
und materiell mit ihrem richtigen und erkennbaren Inhalt festgehalten werden.

Zu den aufzeichnungspflichtigen Inhalten gehoéren
e dieinRzn. 77, 78 und 79 enthaltenen Informationen,
e das Erfassungsdatum, soweit abweichend vom Buchungsdatum
Begrundung:
0 Angabe zwingend (8 146 Absatz 1 Satz 1 AO, zeitgerecht),
0 Zeitpunkt der Buchungserfassung und -verarbeitung,
0 Angabe der ,,Festschreibung® (Verénderbarkeit nur mit Protokollie-
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rung) zwingend, soweit nicht Unveranderbarkeit automatisch mit Erfas-
sung und Verarbeitung in Grund(buch)aufzeichnung.

Vgl. Rz. 94 zu den Inhalten des Journals.

Die Grund(buch)aufzeichnungen sind nicht an ein bestimmtes System gebunden. Jedes
System, durch das die Geschaftsvorfalle fortlaufend, vollstdndig und richtig festgehal-
ten werden, so dass die Grundaufzeichnungsfunktion erftllt wird, ist ordnungsméRig
(vgl. BFH-Urteil vom 26. Marz 1968, BStBI 11 S. 527 fiir Buchfiihrungspflichtige).

5.2 Digitale Grund(buch)aufzeichnungen

Sowohl beim Einsatz von Haupt- als auch von VVor- oder Nebensystemen ist eine Ver-
buchung im Journal des Hauptsystems (z. B. Finanzbuchhaltung) bis zum Ablauf des
folgenden Monats nicht zu beanstanden, wenn die einzelnen Geschaftsvorfalle bereits
in einem Vor- oder Nebensystem die Grundaufzeichnungsfunktion erfullen und die
Einzeldaten aufbewahrt werden.

Durch Erfassungs-, Ubertragungs- und Verarbeitungskontrollen ist sicherzustellen,
dass alle Geschéaftsvorfalle vollstandig erfasst oder tibermittelt werden und danach
nicht unbefugt (d. h. nicht ohne Zugriffsschutzverfahren) und nicht ohne Nachweis des
vorausgegangenen Zustandes verandert werden kénnen. Die Durchfiihrung der Kon-
trollen ist zu protokollieren. Die konkrete Ausgestaltung der Protokollierung ist abhan-
gig von der Komplexitat und Diversifikation der Geschéftstatigkeit und der Organisa-
tionsstruktur sowie des eingesetzten DV-Systems.

Neben den Daten zum Geschaftsvorfall selbst miissen auch alle fir die Verarbeitung
erforderlichen Tabellendaten (Stammdaten, Bewegungsdaten, Metadaten wie z. B.
Grund- oder Systemeinstellungen, geédnderte Parameter), deren Historisierung und
Programme gespeichert sein. Dazu gehoren auch Informationen zu Kriterien, die eine
Abgrenzung zwischen den steuerrechtlichen, den handelsrechtlichen und anderen
Buchungen (z. B. nachrichtliche Datensétze zu Fremdwéhrungen, alternative Bewer-
tungsmethoden, statistische Buchungen, GuV-Kontennullstellungen, Summenkonten)
ermoglichen.

5.3 Verbuchung im Journal (Journalfunktion)

Die Journalfunktion erfordert eine vollstandige, zeitgerechte und formal richtige Erfas-
sung, Verarbeitung und Wiedergabe der eingegebenen Geschaftsvorfalle. Sie dient
dem Nachweis der tatsachlichen und zeitgerechten Verarbeitung der Geschaftsvorfélle.

Werden die unter 5.1 genannten VVoraussetzungen bereits mit fortlaufender Verbu-
chung im Journal erftllt, ist eine zuséatzliche Erfassung in Grund(buch)aufzeichnungen
nicht erforderlich. Eine laufende Aufzeichnung unmittelbar im Journal gentigt den
Erfordernissen der zeitgerechten Erfassung in Grund(buch)aufzeichnungen (vgl. BFH-
Urteil vom 16. September 1964, BStBI 111 S. 654). Zeitversetzte Buchungen im Jour-
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nal gentigen nur dann, wenn die Geschaftsvorfalle vorher fortlaufend richtig und voll-
stdndig in Grundaufzeichnungen oder Grundbiichern aufgezeichnet werden. Die Funk-
tion der Grund(buch) aufzeichnungen kann auf Dauer auch durch eine geordnete und
ubersichtliche Belegablage erfiillt werden (8§ 239 Absatz 4 HGB, § 146 Absatz 5 AO,
H 5.2 ,,Grundbuchaufzeichnungen* EStH; vgl. Rz. 46).

Die Journalfunktion ist nur erfullt, wenn die gespeicherten Aufzeichnungen gegen
Verénderung oder Loschung geschiitzt sind.

Fehlerhafte Buchungen kénnen wirksam und nachvollziehbar durch Stornierungen
oder Neubuchungen geandert werden (siehe unter 8.). Es besteht deshalb weder ein
Bedarf noch die Notwendigkeit flr weitere nachtragliche Veranderungen einer einmal
erfolgten Buchung. Bei der doppelten Buchfuhrung kann die Journalfunktion zusam-
men mit der Kontenfunktion erfullt werden, indem bereits bei der erstmaligen Erfas-
sung des Geschéftsvorfalls alle fur die sachliche Zuordnung notwendigen Informatio-
nen erfasst werden.

Zur Erflllung der Journalfunktion und zur Ermdéglichung der Kontenfunktion sind bei
der Buchung insbesondere die nachfolgenden Angaben zu erfassen oder bereit zu stel-
len:

e Eindeutige Belegnummer (siehe Rz. 77),

e Buchungsbetrag (siehe Rz. 77),

e Wahrungsangabe und Wechselkurs bei Fremdwéhrung (siehe Rz. 77),

e Hinreichende Erlduterung des Geschéftsvorfalls (siehe Rz. 77) - kann (bei Erful-
lung der Journal- und Kontenfunktion) im Einzelfall bereits durch andere in Rz. 94
aufgefuhrte Angaben gegeben sein,

e Belegdatum, soweit nicht aus den Grundaufzeichnungen ersichtlich (siehe Rzn. 77
und 85)

e Buchungsdatum,

e Erfassungsdatum, soweit nicht aus der Grundaufzeichnung ersichtlich (siehe
Rz. 85),

e Autorisierung soweit vorhanden,

e Buchungsperiode/Voranmeldungszeitraum (Ertragsteuer/Umsatzsteuer),

e Umsatzsteuersatz (siehe Rz. 78),

e Steuerschlussel, soweit vorhanden (siehe Rz. 78),

e Umsatzsteuerbetrag (siehe Rz. 78),

e Umsatzsteuerkonto (siehe Rz. 78),

e Umsatzsteuer-Identifikationsnummer (siehe Rz. 78),

e Steuernummer (siehe Rz. 78),

e Konto und Gegenkonto,

e Buchungsschlissel (soweit vorhanden),

e Soll- und Haben-Betrag,

e eindeutige Identifikationsnummer (Schliisselfeld) des Geschéftsvorfalls (soweit
Aufteilung der Geschaftsvorfalle in Teilbuchungssétze [Buchungs-Halbsatze] oder
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zahlreiche Soll- oder Habenkonten [Splitbuchungen] vorhanden). Uber die einheit-
liche und je Wirtschaftsjahr eindeutige Identifikationsnummer des Geschéftsvor-
falls muss die Identifizierung und Zuordnung aller Teilbuchungen einschlieBlich
Steuer-, Sammel-, Verrechnungs- und Interimskontenbuchungen eines Geschéfts-
vorfalls gewéhrleistet sein.

5.4 Aufzeichnung der Geschéftsvorfalle in sachlicher Ordnung (Hauptbuch)

Die Geschéftsvorfélle sind so zu verarbeiten, dass sie geordnet darstellbar sind (Kon-
tenfunktion) und damit die Grundlage fiir einen Uberblick tiber die Vermogens- und

Ertragslage darstellen. Zur Erflllung der Kontenfunktion bei Bilanzierenden mussen
Geschaftsvorfalle nach Sach- und Personenkonten geordnet dargestellt werden.

Die Kontenfunktion verlangt, dass die im Journal in zeitlicher Reihenfolge einzeln
aufgezeichneten Geschaftsvorfalle auch in sachlicher Ordnung auf Konten dargestellt
werden. Damit bei Bedarf flr einen zurlickliegenden Zeitpunkt ein Zwischenstatus
oder eine Bilanz mit Gewinn- und Verlustrechnung aufgestellt werden kann, missen
Eréffnungsbilanzbuchungen und alle Abschlussbuchungen in den Konten enthalten
sein. Die Konten sind nach Abschlussposition zu sammeln und nach Kontensummen
oder Salden fortzuschreiben.

Werden innerhalb verschiedener Bereiche des DV-Systems oder zwischen unter-
schiedlichen DV-Systemen differierende Ordnungskriterien verwendet, so missen
entsprechende Zuordnungstabellen (z. B. elektronische Mappingtabellen) vorgehalten
werden (z. B. Wechsel des Kontenrahmens, unterschiedliche Nummernkreise in Vor-
und Hauptsystem). Dies gilt auch bei einer elektronischen Ubermittlung von Daten an
die Finanzbehorde (z. B. unterschiedliche Ordnungskriterien in Bilanz/GuV und EUR
einerseits und USt-Voranmeldung, LSt-Anmeldung, Anlage EUR und E-Bilanz ande-
rerseits). Sollte die Zuordnung mit elektronischen Verlinkungen oder Schlusselfeldern
erfolgen, sind die Verlinkungen in dieser Form vorzuhalten.

Die vorstehenden Ausfiihrungen gelten fiir die Nebenbiicher entsprechend.

Bei der Ubernahme verdichteter Zahlen ins Hauptsystem miissen die zugehorigen Ein-
zelaufzeichnungen aus den Vor- und Nebensystemen erhalten bleiben.

6. Internes Kontrollsystem (IKS)

Fir die Einhaltung der Ordnungsvorschriften des § 146 AO (siehe unter 3.) hat der
Steuerpflichtige Kontrollen einzurichten, auszuiiben und zu protokollieren. Hierzu
gehoren beispielsweise

e Zugangs- und Zugriffsberechtigungskontrollen, auf Basis entsprechender Zugangs-
und Zugriffsberechtigungskonzepte (z. B. spezifische Zugangs- und Zugriffsbe-
rechtigungen),

e Funktionstrennungen,

e Erfassungskontrollen (Fehlerhinweise, Plausibilitatspriifungen),
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e Abstimmungskontrollen bei der Dateneingabe,

e Verarbeitungskontrollen,

e Schutzmalinahmen gegen die beabsichtigte und unbeabsichtigte Verfalschung von
Programmen, Daten und Dokumenten.

Die konkrete Ausgestaltung des Kontrollsystems ist abh&ngig von der Komplexitat
und Diversifikation der Geschéaftstatigkeit und der Organisationsstruktur sowie des
eingesetzten DV-Systems.

Im Rahmen eines funktionsféhigen IKS muss auch anlassbezogen (z. B. System-
wechsel) geprift werden, ob das eingesetzte DV-System tatsachlich dem dokumen-
tierten System entspricht (siehe Rz. 155 zu den Rechtsfolgen bei fehlender oder unge-
niigender Verfahrensdokumentation).

Die Beschreibung des IKS ist Bestandteil der Verfahrensdokumentation (siehe unter
10.1).

7. Datensicherheit

Der Steuerpflichtige hat sein DV-System gegen Verlust (z. B. Unauffindbarkeit, Ver-
nichtung, Untergang und Diebstahl) zu sichern und gegen unberechtigte Eingaben und
Veranderungen (z. B. durch Zugangs- und Zugriffskontrollen) zu schitzen.

Werden die Daten, Datensétze, elektronischen Dokumente und elektronischen Unterla-
gen nicht ausreichend geschutzt und kénnen deswegen nicht mehr vorgelegt werden,
so ist die Buchfiihrung formell nicht mehr ordnungsmagig.

Beispiel 6:
Unternehmer Uberschreibt unwiderruflich die Finanzbuchhaltungsdaten des Vorjahres
mit den Daten des laufenden Jahres.

Die sich daraus ergebenden Rechtsfolgen sind vom jeweiligen Einzelfall abhangig.

Die Beschreibung der VVorgehensweise zur Datensicherung ist Bestandteil der Verfah-
rensdokumentation (siehe unter 10.1). Die konkrete Ausgestaltung der Beschreibung
ist abhéngig von der Komplexitat und Diversifikation der Geschaftstatigkeit und der
Organisationsstruktur sowie des eingesetzten DV-Systems.

8. Unveranderbarkeit, Protokollierung von Anderungen

Nach § 146 Absatz 4 AO darf eine Buchung oder Aufzeichnung nicht in einer Weise
veréndert werden, dass der urspriingliche Inhalt nicht mehr feststellbar ist. Auch sol-
che Veranderungen dirfen nicht vorgenommen werden, deren Beschaffenheit es unge-
wiss lasst, ob sie urspriinglich oder erst spater gemacht worden sind.

Das zum Einsatz kommende DV-Verfahren muss die Gewahr dafir bieten, dass alle
Informationen (Programme und Datenbestande), die einmal in den Verarbeitungspro-
zess eingefiihrt werden (Beleg, Grundaufzeichnung, Buchung), nicht mehr unterdriickt
oder ohne Kenntlichmachung uberschrieben, geléscht, geédndert oder verfalscht wer-
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den kdnnen. Bereits in den Verarbeitungsprozess eingefuhrte Informationen (Beleg,
Grundaufzeichnung, Buchung) dirfen nicht ohne Kenntlichmachung durch neue Daten
ersetzt werden.

Beispiele 7 fir unzuldssige Vorgange:

e Elektronische Grund(buch)aufzeichnungen aus einem Kassen- oder Warenwirt-
schaftssystem werden Uber eine Datenschnittstelle in ein Officeprogramm expor-
tiert, dort unprotokolliert editiert und anschliel3end lber eine Datenschnittstelle
reimportiert.

e Vorerfassungen, Stapelbuchungen werden bis zur Erstellung des Jahresabschlusses
und dariiber hinaus offen gehalten. Alle Eingaben kénnen daher unprotokolliert
geéndert werden.

Die Unverénderbarkeit der Daten, Datensétze, elektronischen Dokumente und elektro-
nischen Unterlagen (vgl. Rzn. 3 bis 5) kann sowohl hardwaremalig (z. B. unverander-
bare und falschungssichere Datentréger) als auch softwaremalRig (z. B. Sicherungen,
Sperren, Festschreibung, Léschmerker, automatische Protokollierung, Historisierun-
gen, Versionierungen) als auch organisatorisch (z. B. mittels Zugriffsberechtigungs-
konzepten) gewahrleistet werden. Die Ablage von Daten und elektronischen Doku-
menten in einem Dateisystem erfiillt die Anforderungen der Unverénderbarkeit regel-
maéRig nicht, soweit nicht zusétzliche Malinahmen ergriffen werden, die eine Unveran-
derbarkeit gewahrleisten.

Spatere Anderungen sind ausschlieRlich so vorzunehmen, dass sowohl der urspriingli-
che Inhalt als auch die Tatsache, dass Verédnderungen vorgenommen wurden, erkenn-
bar bleiben. Bei programmgenerierten bzw. programmgesteuerten Aufzeichnungen
(automatisierte Belege bzw. Dauerbelege) sind Anderungen an den der Aufzeichnung
zugrunde liegenden Generierungs- und Steuerungsdaten ebenfalls aufzuzeichnen. Dies
betrifft insbesondere die Protokollierung von Anderungen in Einstellungen oder die
Parametrisierung der Software. Bei einer Anderung von Stammdaten (z. B. Abkuir-
zungs- oder Schlusselverzeichnisse, Organisationsplane) muss die eindeutige Bedeu-
tung in den entsprechenden Bewegungsdaten (z. B. Umsatzsteuerschlussel, Wé&hrungs-
einheit, Kontoeigenschaft) erhalten bleiben. Ggf. missen Stammdaten&nderungen aus-
geschlossen oder Stammdaten mit Gultigkeitsangaben historisiert werden, um mehr-
deutige Verkniipfungen zu verhindern. Auch eine Anderungshistorie darf nicht nach-
traglich veranderbar sein.

Werden Systemfunktionalitaten oder Manipulationsprogramme eingesetzt, die diesen
Anforderungen entgegenwirken, fiihrt dies zur Ordnungswidrigkeit der elektronischen
Bucher und sonst erforderlicher elektronischer Aufzeichnungen.

Beispiel 8:
Einsatz von Zappern, Phantomware, Backofficeprodukten mit dem Ziel unprotokol-
lierter Anderungen elektronischer Einnahmenaufzeichnungen.
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9. Aufbewahrung

Der sachliche Umfang der Aufbewahrungspflicht in § 147 Absatz 1 AO besteht grund-
séatzlich nur im Umfang der Aufzeichnungspflicht (BFH-Urteil vom 24. Juni 2009,
BStBI 11 2010 S. 452; BFH-Urteil vom 26. Februar 2004, BStBI 11 S. 599).

Missen Bicher fiir steuerliche Zwecke gefiihrt werden, sind sie in vollem Umfang
aufbewahrungs- und vorlagepflichtig (z. B. Finanzbuchhaltung hinsichtlich Drohver-
lustriickstellungen, nicht abziehbare Betriebsausgaben, organschaftliche Steuerumla-
gen; BFH-Beschluss vom 26. September 2007, BStBI 11 2008 S. 415).

Auch Steuerpflichtige, die nach § 4 Absatz 3 EStG als Gewinn den Uberschuss der
Betriebseinnahmen (ber die Betriebsausgaben ansetzen, sind verpflichtet, Aufzeich-
nungen und Unterlagen nach 8§ 147 Absatz 1 AO aufzubewahren (BFH-Urteil vom
24. Juni 2009, BStBI 11 2010 S. 452; BFH-Urteil vom 26. Februar 2004, BStBI 11

S. 599).

Aufbewahrungspflichten kdnnen sich auch aus anderen Rechtsnormen (z. B. § 14b
UStG) ergeben.

Die aufbewahrungspflichtigen Unterlagen miissen geordnet aufbewahrt werden. Ein
bestimmtes Ordnungssystem ist nicht vorgeschrieben. Die Ablage kann z. B. nach
Zeitfolge, Sachgruppen, Kontenklassen, Belegnummern oder alphabetisch erfolgen.
Bei elektronischen Unterlagen ist ihr Eingang, ihre Archivierung und ggf. Konvertie-
rung sowie die weitere Verarbeitung zu protokollieren. Es muss jedoch sichergestellt
sein, dass ein sachverstandiger Dritter innerhalb angemessener Zeit prufen kann.

Die nach aulersteuerlichen und steuerlichen Vorschriften aufzeichnungspflichtigen

und nach § 147 Absatz 1 AO aufbewahrungspflichtigen Unterlagen kénnen nach § 147

Absatz 2 AO bis auf wenige Ausnahmen auch als Wiedergabe auf einem Bildtréger

oder auf anderen Datentragern aufbewahrt werden, wenn dies den GoB entspricht und

sichergestellt ist, dass die Wiedergabe oder die Daten

1. mit den empfangenen Handels- oder Geschéaftsbriefen und den Buchungsbelegen
bildlich und mit den anderen Unterlagen inhaltlich Gbereinstimmen, wenn sie les-
bar gemacht werden,

2. wahrend der Dauer der Aufbewahrungsfrist jederzeit verfligbar sind, unverzuglich
lesbar gemacht und maschinell ausgewertet werden kénnen.

Sind aufzeichnungs- und aufbewahrungspflichtige Daten, Datensatze, elektronische
Dokumente und elektronische Unterlagen im Unternehmen entstanden oder dort ein-
gegangen, sind sie auch in dieser Form aufzubewahren und durfen vor Ablauf der Auf-
bewahrungsfrist nicht geléscht werden. Sie diirfen daher nicht mehr ausschliellich in
ausgedruckter Form aufbewahrt werden und missen flr die Dauer der Aufbewah-
rungsfrist unverénderbar erhalten bleiben (z. B. per E-Mail eingegangene Rechnung im
PDF-Format oder eingescannte Papierbelege). Dies gilt unabhéngig davon, ob die Auf-
bewahrung im Produktivsystem oder durch Auslagerung in ein anderes DV-System
erfolgt. Unter Zumutbarkeitsgesichtspunkten ist es nicht zu beanstanden, wenn der
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Steuerpflichtige elektronisch erstellte und in Papierform abgesandte Handels- und
Geschéftsbriefe nur in Papierform aufbewahrt.

Beispiel 9 zu Rz. 119:

Ein Steuerpflichtiger erstellt seine Ausgangsrechnungen mit einem Textverarbeitungs-
programm. Nach dem Ausdruck der jeweiligen Rechnung wird die hierfiir verwendete
Maske (Dokumentenvorlage) mit den Inhalten der ndchsten Rechnung tberschrieben.
Es ist in diesem Fall nicht zu beanstanden, wenn das Doppel des versendeten Schrei-
bens in diesem Fall nur als Papierdokument aufbewahrt wird. Werden die abgesandten
Handels- und Geschaftsbriefe jedoch tatsachlich in elektronischer Form aufbewahrt
(z. B. im File-System oder einem DMS-System), so ist eine ausschliel3liche Aufbe-
wahrung in Papierform nicht mehr zuléssig. Das Verfahren muss dokumentiert wer-
den. Werden Handels- oder Geschaftsbriefe mit Hilfe eines Fakturierungssystems oder
ahnlicher Anwendungen erzeugt, bleiben die elektronischen Daten aufbewahrungs-
pflichtig.

Bei den Daten und Dokumenten ist - wie bei den Informationen in Papierbelegen - auf
deren Inhalt und auf deren Funktion abzustellen, nicht auf deren Bezeichnung. So sind
beispielsweise E-Mails mit der Funktion eines Handels- oder Geschaftsbriefs oder
eines Buchungsbelegs in elektronischer Form aufbewahrungspflichtig. Dient eine
E-Mail nur als ,, Transportmittel®, z. B. fiir eine angehdngte elektronische Rechnung,
und enthalt darlber hinaus keine weitergehenden aufbewahrungspflichtigen Informa-
tionen, so ist diese nicht aufbewahrungspflichtig (wie der bisherige Papierbriefum-
schlag).

Ein elektronisches Dokument ist mit einem nachvollziehbaren und eindeutigen Index
zu versehen. Der Erhalt der Verkniipfung zwischen Index und elektronischem Doku-
ment muss wéhrend der gesamten Aufbewahrungsfrist gewahrleistet sein. Es ist
sicherzustellen, dass das elektronische Dokument unter dem zugeteilten Index ver-
waltet werden kann. Stellt ein Steuerpflichtiger durch organisatorische MalRnahmen
sicher, dass das elektronische Dokument auch ohne Index verwaltet werden kann, und
ist dies in angemessener Zeit nachpriifbar, so ist aus diesem Grund die Buchfiihrung
nicht zu beanstanden.

Das Anbringen von Buchungsvermerken, Indexierungen, Barcodes, farblichen Hervor-
hebungen usw. darf - unabhéngig von seiner technischen Ausgestaltung - keinen Ein-
fluss auf die Lesbarmachung des Originalzustands haben. Die elektronischen Bearbei-
tungsvorgange sind zu protokollieren und mit dem elektronischen Dokument zu spei-
chern, damit die Nachvollziehbarkeit und Priifbarkeit des Originalzustands und seiner
Ergénzungen gewahrleistet ist.

Hinsichtlich der Aufbewahrung digitaler Unterlagen bei Bargeschéften wird auf das
BMF-Schreiben vom 26. November 2010 (IV A 4 - S 0316/08/10004-07, BStBI |
S. 1342) hingewiesen.
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9.1 Maschinelle Auswertbarkeit (8 147 Absatz 2 Nummer 2 AO)

Art und Umfang der maschinellen Auswertbarkeit sind nach den tatsachlichen Infor-
mations- und Dokumentationsmoglichkeiten zu beurteilen.

Beispiel 10:

Neues Datenformat fur elektronische Rechnungen ZUGFeRD (Zentraler User Guide
des Forums elektronische Rechnung Deutschland)

Hier ist vorgesehen, dass Rechnungen im PDF/A-3-Format versendet werden. Diese
bestehen aus einem Rechnungsbild (dem augenlesbaren, sichtbaren Teil der PDF-
Datei) und den in die PDF-Datei eingebetteten Rechnungsdaten im standardisierten
XML-Format.

Entscheidend ist hier jetzt nicht, ob der Rechnungsempfanger nur das Rechnungsbild
(Image) nutzt, sondern, dass auch noch tatsachlich XML-Daten vorhanden sind, die
nicht durch eine Formatumwandlung (z. B. in TIFF) geldscht werden dirfen. Die
maschinelle Auswertbarkeit bezieht sich auf samtliche Inhalte der PDF/A-3-Datei.

Eine maschinelle Auswertbarkeit ist nach diesem Beurteilungsmalstab bei aufzeich-

nungs- und aufbewahrungspflichtigen Daten, Datensétzen, elektronischen Dokumen-

ten und elektronischen Unterlagen (vgl. Rzn. 3 bis 5) u. a. gegeben, die

e mathematisch-technische Auswertungen ermdglichen,

e eine Volltextsuche ermdglichen,

e auch ohne mathematisch-technische Auswertungen eine Priifung im weitesten Sin-
ne ermdglichen (z. B. Bildschirmabfragen, die Nachverfolgung von Verkniipfun-
gen und Verlinkungen oder die Textsuche nach bestimmten Eingabekriterien).

Mathematisch-technische Auswertung bedeutet, dass alle in den aufzeichnungs- und
aufbewahrungspflichtigen Daten, Datensétzen (vgl. Rzn. 3 bis 5) enthaltenen Informa-
tionen automatisiert (DV-gestitzt) interpretiert, dargestellt, verarbeitet sowie flir ande-
re Datenbankanwendungen und eingesetzter Prifsoftware direkt, ohne weitere Kon-
vertierungs- und Bearbeitungsschritte und ohne Informationsverlust nutzbar gemacht
werden konnen (z. B. flr wahlfreie Sortier-, Summier-, Verbindungs- und Filterungs-
maoglichkeiten).

Mathematisch-technische Auswertungen sind z. B. moglich bei:

e Elektronischen Grund(buch)aufzeichnungen (z. B. Kassendaten, Daten aus Waren-
wirtschaftssystem, Inventurlisten),

e Journaldaten aus Finanzbuchhaltung oder Lohnbuchhaltung,

e Textdateien oder Dateien aus Tabellenkalkulationen mit strukturierten Daten in
tabellarischer Form (z. B. Reisekostenabrechnung, Uberstundennachweise).

Neben den Daten in Form von Datensatzen und den elektronischen Dokumenten sind
auch alle zur maschinellen Auswertung der Daten im Rahmen des Datenzugriffs not-
wendigen Strukturinformationen (z. B. tber die Dateiherkunft [eingesetztes System],
die Dateistruktur, die Datenfelder, verwendete Zeichensatztabellen) in maschinell aus-
wertbarer Form sowie die internen und externen Verknupfungen vollstandig und in
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unverdichteter, maschinell auswertbarer Form aufzubewahren. Im Rahmen einer
Datentrageriberlassung ist der Erhalt technischer Verlinkungen auf dem Datentrager
nicht erforderlich, sofern dies nicht méglich ist.

Die Reduzierung einer bereits bestehenden maschinellen Auswertbarkeit, beispiels-
weise durch Umwandlung des Dateiformats oder der Auswahl bestimmter Aufbewah-
rungsformen, ist nicht zuldssig (siehe unter 9.2).

Beispiele 11:

e Umwandlung von PDF/A-Dateien ab der Norm PDF/A-3 in ein Bildformat (z. B.
TIFF, JPEG etc.), da dann die in den PDF/A-Dateien enthaltenen XML-Daten und
ggf. auch vorhandene Volltextinformationen geldscht werden.

e Umwandlung von elektronischen Grund(buch)aufzeichnungen (z. B. Kasse,
Warenwirtschaft) in ein PDF-Format.

e Umwandlung von Journaldaten einer Finanzbuchhaltung oder Lohnbuchhaltung in
ein PDF-Format.

Eine Umwandlung in ein anderes Format (z. B. Inhouse-Format) ist zuldssig, wenn die
maschinelle Auswertbarkeit nicht eingeschrankt wird und keine inhaltliche Verande-
rung vorgenommen wird (siehe Rz. 135).

Der Steuerpflichtige muss dabei auch bertcksichtigen, dass entsprechende Einschrén-
kungen in diesen Féllen zu seinen Lasten gehen kénnen (z. B. Speicherung einer
E-Mail als PDF-Datei. Die Informationen des Headers [z. B. Informationen zum
Absender] gehen dabei verloren und es ist nicht mehr nachvollziehbar, wie der
tatséchliche Zugang der E-Mail erfolgt ist).

9.2 Elektronische Aufbewahrung

Werden Handels- oder Geschaftsbriefe und Buchungsbelege in Papierform empfangen
und danach elektronisch erfasst (scannen), ist das Scanergebnis so aufzubewahren,
dass die Wiedergabe mit dem Original bildlich tbereinstimmt, wenn es lesbar gemacht
wird. Werden gescannte Dokumente per Optical-Character-Recognition-Verfahren
(OCR-Verfahren) um Volltextinformationen angereichert (zum Beispiel volltextre-
cherchierbare PDFs), so ist dieser Volltext nach Verifikation und Korrektur tiber die
Dauer der Aufbewahrungsfrist aufzubewahren und auch fir Prifzwecke verfugbar zu
machen.

Eingehende elektronische Handels- oder Geschaftsbriefe und Buchungsbelege miissen
in dem Format aufbewahrt werden, in dem sie empfangen wurden (z. B. Rechnungen

oder Kontoauszuge im PDF- oder Bildformat). Eine Umwandlung in ein anderes For-
mat (z. B. MSG in PDF) ist dann zuldssig, wenn die maschinelle Auswertbarkeit nicht
eingeschrankt wird und keine inhaltlichen Veranderungen vorgenommen werden (sie-
he Rz. 135). Erfolgt eine Anreicherung der Bildinformationen, z. B. durch OCR (Bei-
spiel: Erzeugung einer volltextrecherchierbaren PDF-Datei im Erfassungsprozess),
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sind die dadurch gewonnenen Informationen nach Verifikation und Korrektur eben-
falls aufzubewahren.

Im DV-System erzeugte Daten im Sinne der Rzn. 3 bis 5 (z. B. Grund(buch)aufzeich-
nungen in VVor- und Nebensystemen, Buchungen, generierte Datensétze zur Erstellung
von Ausgangsrechnungen) oder darin empfangene Daten (z. B. EDI-Verfahren) mis-

sen im Ursprungsformat aufbewahrt werden.

Im DV-System erzeugte Dokumente (z. B. als Textdokumente erstellte Ausgangsrech-
nungen [§ 14b UStG], elektronisch abgeschlossene Vertrage, Handels- und Geschafts-
briefe, Verfahrensdokumentation) sind im Ursprungsformat aufzubewahren. Unter
Zumutbarkeitsgesichtspunkten ist es nicht zu beanstanden, wenn der Steuerpflichtige
elektronisch erstellte und in Papierform abgesandte Handels- und Geschaftsbriefe nur
in Papierform aufbewahrt (Hinweis auf Rzn. 119, 120). Eine Umwandlung in ein
anderes Format (z. B. Inhouse-Format) ist zul&ssig, wenn die maschinelle Auswertbar-
keit nicht eingeschrankt wird und keine inhaltliche VVeranderung vorgenommen wird
(siehe Rz. 135).

Bei Einsatz von Kryptografietechniken ist sicherzustellen, dass die verschliisselten
Unterlagen im DV-System in entschlisselter Form zur Verfligung stehen. Werden
Signaturprifschlussel verwendet, sind die eingesetzten Schliissel aufzubewahren.

Die Aufbewahrungspflicht endet, wenn keine der mit den Schlusseln signierten Unter-
lagen mehr aufbewahrt werden mssen.

Bei Umwandlung (Konvertierung) aufbewahrungspflichtiger Unterlagen in ein unter-
nehmenseigenes Format (sog. Inhouse-Format) sind beide Versionen zu archivieren,
derselben Aufzeichnung zuzuordnen und mit demselben Index zu verwalten sowie die
konvertierte Version als solche zu kennzeichnen. Nicht aufbewahrungspflichtig sind
die wahrend der maschinellen Verarbeitung durch das Buchfiihrungssystem erzeugten
Dateien, sofern diese ausschlieBlich einer temporaren Zwischenspeicherung von Ver-
arbeitungsergebnissen dienen und deren Inhalte im Laufe des weiteren Verarbeitungs-
prozesses vollstandig Eingang in die Buchflihrungsdaten finden. VVoraussetzung ist
jedoch, dass bei der weiteren Verarbeitung keinerlei ,,Verdichtung* aufzeichnungs-
und aufbewahrungspflichtiger Daten (vgl. Rzn. 3 bis 5) vorgenommen wird.

9.3 Elektronische Erfassung von Papierdokumenten (Scanvorgang)

Papierdokumente werden durch den Scanvorgang in elektronische Dokumente umge-
wandelt. Das Verfahren muss dokumentiert werden. Der Steuerpflichtige sollte daher
eine Organisationsanweisung erstellen, die unter anderem regelt:

e wer scannen darf,

e zu welchem Zeitpunkt gescannt wird (z. B. beim Posteingang, wahrend oder nach
Abschluss der Vorgangsbearbeitung),

e welches Schriftgut gescannt wird,

e 0ob eine bildliche oder inhaltliche Ubereinstimmung mit dem Original erforderlich ist,
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e wie die Qualitatskontrolle auf Lesbarkeit und Vollstandigkeit und
e wie die Protokollierung von Fehlern zu erfolgen hat.

Die konkrete Ausgestaltung dieser Verfahrensdokumentation ist abh&ngig von der
Komplexitat und Diversifikation der Geschaftstatigkeit und der Organisationsstruktur
sowie des eingesetzten DV-Systems.

Eine vollstdndige Farbwiedergabe ist erforderlich, wenn der Farbe Beweisfunktion
zukommt (z. B. Minusbetrége in roter Schrift, Sicht-, Bearbeitungs- und Zeichnungs-
vermerke in unterschiedlichen Farben).

Fur Besteuerungszwecke ist eine elektronische Signatur oder ein Zeitstempel nicht
erforderlich.

Im Anschluss an den Scanvorgang darf die weitere Bearbeitung nur mit dem elektroni-
schen Dokument erfolgen. Die Papierbelege sind dem weiteren Bearbeitungsgang zu
entziehen, damit auf diesen keine Bemerkungen, Ergdnzungen usw. vermerkt werden
konnen, die auf dem elektronischen Dokument nicht enthalten sind. Sofern aus organi-
satorischen Griinden nach dem Scanvorgang eine weitere VVorgangsbearbeitung des
Papierbeleges erfolgt, muss nach Abschluss der Bearbeitung der bearbeitete Papierbe-
leg erneut eingescannt und ein Bezug zum ersten Scanobjekt hergestellt werden
(gemeinsamer Index).

Nach dem Einscannen dirfen Papierdokumente vernichtet werden, soweit sie nicht
nach aul3ersteuerlichen oder steuerlichen VVorschriften im Original aufzubewahren
sind. Der Steuerpflichtige muss entscheiden, ob Dokumente, deren Beweiskraft bei der
Aufbewahrung in elektronischer Form nicht erhalten bleibt, zusétzlich in der Original-
form aufbewahrt werden sollen.

Der Verzicht auf einen Papierbeleg darf die Mdglichkeit der Nachvollziehbarkeit und
Nachprufbarkeit nicht beeintrachtigen.

9.4 Auslagerung von Daten aus dem Produktivsystem und Systemwechsel

Im Falle eines Systemwechsels (z. B. Abschaltung Altsystem, Datenmigration), einer
Systemanderung (z. B. Anderung der OCR-Software, Update der Finanzbuchhaltung
etc.) oder einer Auslagerung von aufzeichnungs- und aufbewahrungspflichtigen Daten
(vgl. Rzn. 3 bis 5) aus dem Produktivsystem ist es nur dann nicht erforderlich, die
urspriingliche Hard- und Software des Produktivsystems iber die Dauer der Aufbe-
wahrungsfrist vorzuhalten, wenn die folgenden VVoraussetzungen erfullt sind:

1. Die aufzeichnungs- und aufbewahrungspflichtigen Daten (einschlieRlich Meta-
daten, Stammdaten, Bewegungsdaten und der erforderlichen Verknupfungen)
missen unter Beachtung der Ordnungsvorschriften (vgl. 88 145 bis 147 AO)
quantitativ und qualitativ gleichwertig in ein neues System, in eine neue Daten-
bank, in ein Archivsystem oder in ein anderes System Uberflhrt werden. Bel
einer erforderlichen Datenumwandlung (Migration) darf ausschliel3lich das
Format der Daten (z. B. Datums- und Wahrungsformat) umgesetzt, nicht aber
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eine inhaltliche Anderung der Daten vorgenommen werden. Die vorgenomme-
nen Anderungen sind zu dokumentieren.

Die Reorganisation von OCR-Datenbanken ist zuléssig, soweit die zugrunde
liegenden elektronischen Dokumente und Unterlagen durch diesen VVorgang
unverandert bleiben und die durch das OCR-Verfahren gewonnenen Informa-
tionen mindestens in quantitativer und qualitativer Hinsicht erhalten bleiben.

2. Das neue System, das Archivsystem oder das andere System muss in quantita-
tiver und qualitativer Hinsicht die gleichen Auswertungen der aufzeichnungs-
und aufbewahrungspflichtigen Daten erméglichen, als waren die Daten noch im
Produktivsystem.

Andernfalls ist die urspriingliche Hard- und Software des Produktivsystems - neben
den aufzeichnungs- und aufbewahrungspflichtigen Daten - fiir die Dauer der Aufbe-
wahrungsfrist vorzuhalten. Auf die Moglichkeit der Bewilligung von Erleichterungen
nach 8 148 AO wird hingewiesen.

Eine Aufbewahrung in Form von Datenextrakten, Reports oder Druckdateien ist unzu-
lassig, soweit nicht mehr alle aufzeichnungs- und aufbewahrungspflichtigen Daten
ubernommen werden.

10. Nachvollziehbarkeit und Nachprifbarkeit

Die allgemeinen Grundsatze der Nachvollziehbarkeit und Nachprifbarkeit sind unter
3.1 aufgefiihrt.

Die Prufbarkeit der formellen und sachlichen Richtigkeit bezieht sich sowohl auf ein-
zelne Geschaftsvorfalle (Einzelprifung) als auch auf die Priifbarkeit des gesamten
Verfahrens (Verfahrens- oder Systemprifung anhand einer Verfahrensdokumentation,
siehe unter 10.1).

Auch an die DV-gestutzte Buchfiihrung wird die Anforderung gestellt, dass Geschafts-
vorfélle fur die Dauer der Aufbewahrungsfrist retrograd und progressiv prufbar blei-
ben mussen.

Die vorgenannten Anforderungen gelten fur sonst erforderliche elektronische Auf-
zeichnungen sinngeméR (§ 145 Absatz 2 AO).

Von einem sachverstandigen Dritten kann zwar Sachverstand hinsichtlich der Ord-
nungsvorschriften der 8§ 145 bis 147 AO und allgemeiner DV-Sachverstand erwartet
werden, nicht jedoch spezielle, produktabhéngige System- oder Programmierkenntnis-
se.

Nach § 146 Absatz 3 Satz 3 AO muss im Einzelfall die Bedeutung von Abkiirzungen,
Ziffern, Buchstaben und Symbolen eindeutig festliegen und sich aus der Verfahrens-
dokumentation ergeben.
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Fur die Prifung ist eine aussagefahige und aktuelle VVerfahrensdokumentation notwen-
dig, die alle System- bzw. Verfahrensédnderungen inhaltlich und zeitlich liickenlos
dokumentiert.

10.1 Verfahrensdokumentation

Da sich die OrdnungsmaRigkeit neben den elektronischen Buichern und sonst erforder-
lichen Aufzeichnungen auch auf die damit in Zusammenhang stehenden Verfahren
und Bereiche des DV-Systems bezieht (siehe unter 3.), muss fir jedes DV-System eine
ubersichtlich gegliederte Verfahrensdokumentation vorhanden sein, aus der Inhalt,
Aufbau, Ablauf und Ergebnisse des DV-Verfahrens vollstdndig und schlussig ersicht-
lich sind. Der Umfang der im Einzelfall erforderlichen Dokumentation wird dadurch
bestimmt, was zum Verstandnis des DV-Verfahrens, der Blicher und Aufzeichnungen
sowie der aufbewahrten Unterlagen notwendig ist. Die Verfahrensdokumentation muss
verstandlich und damit fur einen sachverstdndigen Dritten in angemessener Zeit nach-
prifbar sein. Die konkrete Ausgestaltung der Verfahrensdokumentation ist abhangig
von der Komplexitat und Diversifikation der Geschéftstatigkeit und der Organisations-
struktur sowie des eingesetzten DV-Systems.

Die Verfahrensdokumentation beschreibt den organisatorisch und technisch gewollten
Prozess, z. B. bei elektronischen Dokumenten von der Entstehung der Informationen
uber die Indizierung, Verarbeitung und Speicherung, dem eindeutigen Wiederfinden
und der maschinellen Auswertbarkeit, der Absicherung gegen Verlust und Verfél-
schung und der Reproduktion.

Die Verfahrensdokumentation besteht in der Regel aus einer allgemeinen Beschrei-
bung, einer Anwenderdokumentation, einer technischen Systemdokumentation und
einer Betriebsdokumentation.

Fur den Zeitraum der Aufbewahrungsfrist muss gewahrleistet und nachgewiesen sein,
dass das in der Dokumentation beschriebene Verfahren dem in der Praxis eingesetzten
Verfahren voll entspricht. Dies gilt insbesondere fiir die eingesetzten Versionen der
Programme (Programmidentitat). Die Verfahrensdokumentation ist bei Anderungen zu
versionieren und eine nachvollziehbare Anderungshistorie vorzuhalten. Aus der Ver-
fahrensdokumentation muss sich ergeben, wie die Ordnungsvorschriften (z. B. 88 145 ff.
AO, 8§ 238 ff. HGB) und damit die in diesem Schreiben enthaltenen Anforderungen
beachtet werden. Die Aufbewahrungsfrist flr die Verfahrensdokumentation lauft nicht
ab, soweit und solange die Aufbewahrungsfrist fir die Unterlagen noch nicht abgelaufen
ist, zu deren Verstandnis sie erforderlich ist.

Soweit eine fehlende oder ungeniigende Verfahrensdokumentation die Nachvollzieh-
barkeit und Nachprifbarkeit nicht beeintrachtigt, liegt kein formeller Mangel mit sach-
lichem Gewicht vor, der zum Verwerfen der Buchfuhrung fiihren kann.
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10.2 Lesbarmachung von elektronischen Unterlagen

Wer aufzubewahrende Unterlagen in der Form einer Wiedergabe auf einem Bildtréger
oder auf anderen Datentragern vorlegt, ist nach § 147 Absatz 5 AO verpflichtet, auf
seine Kosten diejenigen Hilfsmittel zur Verfigung zu stellen, die erforderlich sind, um
die Unterlagen lesbar zu machen. Auf Verlangen der Finanzbehdrde hat der Steuer-
pflichtige auf seine Kosten die Unterlagen unverzuglich ganz oder teilweise auszu-
drucken oder ohne Hilfsmittel lesbare Reproduktionen beizubringen.

Der Steuerpflichtige muss durch Scannen digitalisierte Unterlagen tber sein DV-
System per Bildschirm lesbar machen. Ein Ausdruck auf Papier ist nicht ausreichend.
Die elektronischen Dokumente mussen flr die Dauer der Aufbewahrungsfrist jederzeit
lesbar sein (BFH-Beschluss vom 26. September 2007, BStBI 11 2008 S. 415).

11. Datenzugriff

Nach § 147 Absatz 6 AO hat die Finanzbehdrde das Recht, die mit Hilfe eines DV-
Systems erstellten und nach § 147 Absatz 1 AO aufbewahrungspflichtigen Unterlagen
durch Datenzugriff zu prifen. Das Recht auf Datenzugriff steht der Finanzbehdrde nur
im Rahmen steuerlicher AuRenprifungen zu. Durch die Regelungen zum Datenzugriff
wird der sachliche Umfang der AulRenprifung (8 194 AO) nicht erweitert; er wird
durch die Prifungsanordnung (8 196 AO, 8 5 BpO) bestimmit.

11.1 Umfang und Austbung des Rechts auf Datenzugriff nach 8 147 Absatz 6 AO

Gegenstand der Prifung sind die nach aul3ersteuerlichen und steuerlichen Vorschriften
aufzeichnungspflichtigen und die nach § 147 Absatz 1 AO aufbewahrungspflichtigen
Unterlagen. Hierfir sind insbesondere die Daten der Finanzbuchhaltung, der Anlagen-
buchhaltung, der Lohnbuchhaltung und aller Vor- und Nebensysteme, die aufzeich-
nungs- und aufbewahrungspflichtige Unterlagen enthalten (vgl. Rzn. 3 bis 5), flr den
Datenzugriff bereitzustellen. Die Art der AuRenpriifung ist hierbei unerheblich, so
dass z. B. die Daten der Finanzbuchhaltung auch Gegenstand der Lohnsteuer-Aul3en-
prifung sein kdnnen.

Neben den Daten mussen insbesondere auch die Teile der Verfahrensdokumentation
auf Verlangen zur Verfligung gestellt werden kdnnen, die einen vollstandigen System-
uberblick ermdglichen und fur das Verstandnis des DV-Systems erforderlich sind.
Dazu gehort auch ein Uberblick tiber alle im DV-System vorhandenen Informationen,
die aufzeichnungs- und aufbewahrungspflichtige Unterlagen betreffen (vgl. Rzn. 3 bis
5); z. B. Beschreibungen zu Tabellen, Feldern, Verkniipfungen und Auswertungen.
Diese Angaben sind erforderlich, damit die Finanzverwaltung das durch den Steuer-
pflichtigen ausgetibte Erstqualifikationsrecht (vgl. Rz. 161) prufen und Aufbereitun-
gen fur die Datentrageriberlassung erstellen kann.

Soweit in Bereichen des Unternehmens betriebliche Abl&ufe mit Hilfe eines DV-
Systems abgebildet werden, sind die betroffenen DV-Systeme durch den Steuerpflich-
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tigen zu identifizieren, die darin enthaltenen Daten nach Mal3gabe der auRersteuerli-
chen und steuerlichen Aufzeichnungs- und Aufbewahrungspflichten (vgl. Rzn. 3 bis 5)
zu qualifizieren (Erstqualifizierung) und fir den Datenzugriff in geeigneter Weise vor-
zuhalten (siehe auch unter 9.4). Bei unzutreffender Qualifizierung von Daten kann die
Finanzbehorde im Rahmen ihres pflichtgemalien Ermessens verlangen, dass der
Steuerpflichtige den Datenzugriff auf diese nach auRersteuerlichen und steuerlichen
Vorschriften tatsdchlich aufgezeichneten und aufbewahrten Daten nachtréglich ermog-
licht.

Beispiele 12:

e Ein Steuerpflichtiger stellt aus dem PC-Kassensystem nur Tagesendsummen zur
Verfligung. Die digitalen Grund(buch)aufzeichnungen (Kasseneinzeldaten) wur-
den archiviert, aber nicht zur Verfligung gestellt.

e Ein Steuerpflichtiger stellt fur die Datentrageruberlassung nur einzelne Sachkonten
aus der Finanzbuchhaltung zur Verfiigung. Die Daten der Finanzbuchhaltung sind
archiviert.

e Ein Steuerpflichtiger ohne Auskunftsverweigerungsrecht stellt Belege in Papier-
form zur Verfugung. Die empfangenen und abgesandten Handels- und Geschéfts-
briefe und Buchungsbelege stehen in einem Dokumenten-Management-System zur
Verfligung.

Das allgemeine Auskunftsrecht des Prifers (88 88, 199 Absatz 1 AO) und die Mitwir-
kungspflichten des Steuerpflichtigen (88 90, 200 AO) bleiben unberihrt.

Bei der Ausubung des Rechts auf Datenzugriff stehen der Finanzbehdrde nach dem
Gesetz drei gleichberechtigte Moglichkeiten zur Verfugung.

Die Entscheidung, von welcher Maéglichkeit des Datenzugriffs die Finanzbehérde
Gebrauch macht, steht in ihrem pflichtgeméaRen Ermessen; falls erforderlich, kann sie
auch kumulativ mehrere Moglichkeiten in Anspruch nehmen:

Unmittelbarer Datenzugriff (Z1)

Die Finanzbehorde hat das Recht, selbst unmittelbar auf das DV-System dergestalt
zuzugreifen, dass sie in Form des Nur-Lesezugriffs Einsicht in die aufzeichnungs- und
aufbewahrungspflichtigen Daten nimmt und die vom Steuerpflichtigen oder von einem
beauftragten Dritten eingesetzte Hard- und Software zur Priifung der gespeicherten
Daten einschlieBlich der jeweiligen Meta-, Stamm- und Bewegungsdaten sowie der
entsprechenden Verknupfungen (z. B. zwischen den Tabellen einer relationalen Daten-
bank) nutzt.

Dabei darf sie nur mit Hilfe dieser Hard- und Software auf die elektronisch gespei-
cherten Daten zugreifen. Dies schlief3t eine Fernabfrage (Online-Zugriff) der Finanz-
behorde auf das DV-System des Steuerpflichtigen durch die Finanzbehdrde aus.

Der Nur-Lesezugriff umfasst das Lesen und Analysieren der Daten unter Nutzung der
im DV-System vorhandenen Auswertungsmdoglichkeiten (z. B. Filtern und Sortieren).



Seite 35

166

167

168

169

170

171

172

173

Mittelbarer Datenzugriff (Z2)

Die Finanzbehorde kann vom Steuerpflichtigen auch verlangen, dass er an ihrer Stelle
die aufzeichnungs- und aufbewahrungspflichtigen Daten nach ihren VVorgaben maschi-
nell auswertet oder von einem beauftragten Dritten maschinell auswerten lasst, um
anschlief3end einen Nur-Lesezugriff durchfihren zu kénnen. Es kann nur eine maschi-
nelle Auswertung unter Verwendung der im DV-System des Steuerpflichtigen oder
des beauftragten Dritten vorhandenen Auswertungsmoglichkeiten verlangt werden.

Datentrageruberlassung (Z3)

Die Finanzbehorde kann ferner verlangen, dass ihr die aufzeichnungs- und aufbewah-
rungspflichtigen Daten, einschliel3lich der jeweiligen Meta-, Stamm- und Bewegungs-
daten sowie der internen und externen Verknlpfungen (z. B. zwischen den Tabellen
einer relationalen Datenbank), und elektronische Dokumente und Unterlagen auf
einem maschinell lesbaren und auswertbaren Datentrager zur Auswertung uberlassen
werden. Die Finanzbehdrde ist nicht berechtigt, selbst Daten aus dem DV-System
herunterzuladen oder Kopien vorhandener Datensicherungen vorzunehmen.

Die Datentrageriiberlassung umfasst die Mitnahme der Daten aus der Sphére des
Steuerpflichtigen. Eine Mitnahme der Datentrager aus der Sphére des Steuerpflichti-
gen sollte im Regelfall nur in Abstimmung mit dem Steuerpflichtigen erfolgen.

Der zur Auswertung Uberlassene Datentréger ist spatestens nach Bestandskraft der auf-
grund der AuBenpriifung ergangenen Bescheide an den Steuerpflichtigen zuriickzuge-
ben und die Daten sind zu ldschen.

Die Finanzbehorde hat bei Anwendung der Regelungen zum Datenzugriff den Grund-
satz der Verhéaltnisméaligkeit zu beachten.

11.2  Umfang der Mitwirkungspflicht nach 8§ 147 Absatz 6 und 200 Absatz 1
Satz 2 AO

Der Steuerpflichtige hat die Finanzbehorde bei Ausiibung ihres Rechts auf Datenzu-
griff zu unterstutzen (8 200 Absatz 1 AO). Dabei entstehende Kosten hat der Steuer-
pflichtige zu tragen (8§ 147 Absatz 6 Satz 3 AO).

Enthalten elektronisch gespeicherte Datenbestande z. B. nicht aufzeichnungs- und auf-
bewahrungspflichtige, personenbezogene oder dem Berufsgeheimnis (§ 102 AO)
unterliegende Daten, so obliegt es dem Steuerpflichtigen oder dem von ihm beauftrag-
ten Dritten, die Datenbesténde so zu organisieren, dass der Prifer nur auf die aufzeich-
nungs- und aufbewahrungspflichtigen Daten des Steuerpflichtigen zugreifen kann.
Dies kann z. B. durch geeignete Zugriffsbeschrankungen oder ,,digitales Schwérzen*
der zu schiitzenden Informationen erfolgen. Fir versehentlich Gberlassene Daten
besteht kein Verwertungsverbot.

Mangels Nachpriifbarkeit akzeptiert die Finanzbehdrde keine Reports oder Druckda-
teien, die vom Unternehmen ausgewabhlte (,,vorgefilterte”) Datenfelder und -satze auf-
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fuhren, jedoch nicht mehr alle aufzeichnungs- und aufbewahrungspflichtigen Daten
(vgl. Rzn. 3 bis 5) enthalten.

Im Einzelnen gilt Folgendes:

Beim unmittelbaren Datenzugriff hat der Steuerpflichtige dem Priifer die fur den
Datenzugriff erforderlichen Hilfsmittel zur Verfligung zu stellen und ihn fiir den Nur-
Lesezugriff in das DV-System einzuweisen. Die Zugangsberechtigung muss so ausge-
staltet sein, dass dem Prufer dieser Zugriff auf alle aufzeichnungs- und aufbewah-
rungspflichtigen Daten eingerdumt wird. Sie umfasst die im DV-System genutzten
Auswertungsmaoglichkeiten (z. B. Filtern, Sortieren, Konsolidieren) fir Priifungs-
zwecke, (z. B. in Revisionstools, Standardsoftware, Backofficeprodukten). In Abhén-
gigkeit vom konkreten Sachverhalt kann auch eine vom Steuerpflichtigen nicht
genutzte, aber im DV-System vorhandene Auswertungsmoglichkeit verlangt werden.
Eine Volltextsuche, eine Ansichtsfunktion oder ein selbsttragendes System, das in
einer Datenbank nur die fur archivierte Dateien vergebenen Schlagworte als Indexwer-
te nachweist, reicht regelmaRig nicht aus.

Eine Unverénderbarkeit des Datenbestandes und des DV-Systems durch die Finanz-
behorde muss seitens des Steuerpflichtigen oder eines von ihm beauftragten Dritten
gewahrleistet werden.

Beim mittelbaren Datenzugriff gehort zur Mithilfe des Steuerpflichtigen beim Nur-
Lesezugriff neben der Zurverfiigungstellung von Hard- und Software die Unter-
stutzung durch mit dem DV-System vertraute Personen. Der Umfang der zumutbaren
Mithilfe richtet sich nach den betrieblichen Gegebenheiten des Unternehmens. Hierfiir
kdnnen z. B. seine GroRe oder Mitarbeiterzahl Anhaltspunkte sein.

Bei der Datentrageriberlassung sind der Finanzbehdrde mit den gespeicherten
Unterlagen und Aufzeichnungen alle zur Auswertung der Daten notwendigen Infor-
mationen (z. B. Uber die Dateiherkunft [eingesetztes System], die Dateistruktur, die
Datenfelder, verwendete Zeichensatztabellen sowie interne und externe Verknipfun-
gen) in maschinell auswertbarer Form zur Verfligung zu stellen. Dies gilt auch in den
Féllen, in denen sich die Daten bei einem Dritten befinden.

Auch die zur Auswertung der Daten notwendigen Strukturinformationen massen in
maschinell auswertbarer Form zur Verfiigung gestellt werden.

Bei unvollstandigen oder unzutreffenden Datenlieferungen kann die Finanzbehérde
neue Datentrager mit vollstandigen und zutreffenden Daten verlangen. Im Verlauf der
Prifung kann die Finanzbehorde auch weitere Datentrager mit aufzeichnungs- und
aufbewahrungspflichtigen Unterlagen anfordern.

Das Einlesen der Daten muss ohne Installation von Fremdsoftware auf den Rechnern
der Finanzbehdrde moglich sein. Eine Entschliisselung der tibergebenen Daten muss
spatestens bei der Dateniibernahme auf die Systeme der Finanzverwaltung erfolgen.

Der Grundsatz der Wirtschaftlichkeit rechtfertigt nicht den Einsatz einer Software, die
den in diesem Schreiben niedergelegten Anforderungen zur Datentrégertiberlassung
nicht oder nur teilweise gendigt und damit den Datenzugriff einschrankt. Die zur Her-



Seite 37

178

179

180

181

182

183

184

stellung des Datenzugriffs erforderlichen Kosten muss der Steuerpflichtige genauso in
Kauf nehmen wie alle anderen Aufwendungen, die die Art seines Betriebes mit sich
bringt.

Ergénzende Informationen zur Datentrégeriiberlassung stehen auf der Internet-Seite
des Bundesfinanzministeriums (www.bundesfinanzministerium.de) zum Download
bereit.

12. Zertifizierung und Software-Testate

Die Vielzahl und unterschiedliche Ausgestaltung und Kombination der DV-Systeme
fur die Erfallung aul3ersteuerlicher oder steuerlicher Aufzeichnungs- und Aufbewah-
rungspflichten lassen keine allgemein giltigen Aussagen der Finanzbehérde zur Kon-
formitat der verwendeten oder geplanten Hard- und Software zu. Dies gilt umso mehr,
als weitere Kriterien (z. B. Releasewechsel, Updates, die Vergabe von Zugriffsrechten
oder Parametrisierungen, die Vollstandigkeit und Richtigkeit der eingegebenen Daten)
erheblichen Einfluss auf die OrdnungsmaéRigkeit eines DV-Systems und damit auf
Bucher und die sonst erforderlichen Aufzeichnungen haben kdnnen.

Positivtestate zur OrdnungsmaRigkeit der Buchfiihrung - und damit zur Ordnungs-
méRigkeit DV-gestutzter Buchfiihrungssysteme - werden weder im Rahmen einer
steuerlichen AulRenpriifung noch im Rahmen einer verbindlichen Auskunft erteilt.

»Zertifikate” oder ,, Testate” Dritter kdnnen bei der Auswahl eines Softwareproduktes
dem Unternehmen als Entscheidungskriterium dienen, entfalten jedoch aus den in
Rz. 179 genannten Griinden gegenuber der Finanzbehdrde keine Bindungswirkung.

13. Anwendungsregelung

Im Ubrigen bleiben die Regelungen des BMF-Schreibens vom 1. Februar 1984
(IV A7-S0318-1/84, BStBI | S. 155) unberiihrt.

Dieses BMF-Schreiben gilt fir Veranlagungszeitraume, die nach dem 31. Dezember
2014 beginnen. Es tritt an die Stelle der BMF-Schreiben vom 7. November 1995
(IV A 8-S 0316 - 52/95, BStBI I S. 738) und vom 16. Juli 2001

(Iv D 2-S 0316 - 136/01, BStBI 1 S. 415), das durch BMF-Schreiben vom

14. September 2012 (IV A 4 - S 0316/12/10001, BStBI | S. 930) gedndert wurde.

Dieses Schreiben wird im Bundessteuerblatt Teil I veréffentlicht. Es steht ab sofort fur
eine Ubergangszeit auf den Internetseiten des Bundesministeriums der Finanzen
(http://www.bundesfinanzministerium.de) unter der Rubrik Themen - Steuern - Steuer-
arten - Weitere Steuerthemen - Betriebspriifung zum Herunterladen bereit.
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