CTRLin® IM UBERBLICK

Die Verbindungselemente von CTRLink erleichtern die Verwendung von Ethernet in lhrem
Automatisierungsprojekt. Entwickelt fir den nicht Giberwachten Betrieb in Umgebungen in denen einfache
Elektronikprodukte nicht bestehen kdnnen, bewaltigt CTRLink die Herausforderungen, die Ethernet fir die
professionelle Gebaudeautomation darstellt, indem es praktische Halterungen fiir Schaltschranke,
Niederspannungsverkabelung sowie eine verbesserte Ubereinstimmung mit EMV MaRnahmen zur Verfiigung
stellt und zuverlassig arbeitet. Die Produktpalette von CTRLink Ethernet beinhaltet einfache Plug and Play
ungemanagte Switche, Medienkonverter, vollstaindig gemanagte Switche, Kabelrouter und WLAN IP Router
sowie Produkte, die Power-over-Ethernet (PoE) unterstitzen.

CTRLink Produkte wurden bereits erfolgreich in verschiedensten Bereichen verwendet, wie z.B.:

e Industrielle Automation

e Gebdudeautomation

e Automation in der Wirtschaft

e Telekommunikation und Netzwerkbetriebe

e Energiewirtschaft, offentliche Versorgungsbetriebe und Transport

e Embedded Networking

Falls Standardprodukte nicht ausreichen, steht Contemporary Controls mit seiner Fachkenntnis zur Verfliigung,
um die perfekte Losung fur unsere Kunden bereitzustellen.
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CTRLin®—Ethernt fir die Automation

Aufgrund seiner hohen Geschwindigkeit, seiner Bekanntheit
bei Nutzern und seiner Eigenschaft, einfach eine Verbindung
mit dem Internet herstellen zu kdnnen, wurde Ethernet
rasch zum bevorzugten Netzwerktyp fir
Automatisierungssysteme. Jedoch kénnen schwierige
Randbedingungen spezielle Anforderungen stellen. Die
Ausstattung muss robust, zuverlassig sowie einfach zu
installieren, zu warten und zu verwenden sein. Sie muss
entsprechende behordliche Prifzeichen tragen und in
manchen Fallen AuRentemperaturen standhalten. Einfach
Blroelektronik eignet sich hierflr aufgrund haufiger
Modellveranderungen und unzweckmalliger Montage nicht.

Die CTRLink Ethernet Produktpalette fur
Gebdudeautomation richtet sich an die professionelle
Gebdudeautomation. Anders als Bliroausstattung sind alle
Gehduse der CTRLink-Produkte aus Metall und fur
Kontaktschaltplatten oder Hutschienenleisten vorgesehen.
SerienmdRige Hutschienenklemmen aus Metall verhindern
Installationsschaden. Alle Produkte kénnen sich die Gbliche
24 VAC/VDC Stromquelle mit Geraten von Drittanbietern
teilen, weshalb ein spezieller Netzspannungstransformator
nicht benotigt wird. Viele der Modelle bieten Vorrichtungen
far redundante Stromquellen, um Sicherungsprozesse bei
kritischen Anwendungen zu gewahrleisten.

Je nach Anwendung variieren die Anspriiche an ein Ethernet
stark. Bei einfachen Systemen genligen Skorpion 5-16-Port
Plug-and Play (ungemanagte) Ethernet Switche. Diese
Produkte funktionieren sofort und kdnnen ohne weitere
Konfiguration in Betrieb genommen werden. Auto-
Negotiation- bei der die Datenlbertragungsrate
(10/100/1000 Mbps) und die Duplextbertragung
(Halbduplexbetrieb und Vollduplexbetrieb) zwischen
Kommunikationspartnern ohne Benutzereingriff
ausgehandelt wird —ist flr Kupferanschlisse gebrauchlich.
Durch Auto MDIX werden keine gekreuzten Kabel benotigt
wenn Switche hintereinandergeschaltet werden. Viele
Modelle sind auch mit Multimode (MM) oder Singlemode
(SM) Glasfaseranschlissen erhaltlich, um groRe
Entfernungen durch anspruchsvolle Umgebung zu
Uberwinden. Sind am Endgerat keine Glasfaseranschlisse
vorhanden, kann ein Skorpion Medienkonverter dieses
Problem l6sen. Plug-and-Play Switche sind ein einfaches
und kostenglinstiges Verfahren um Ethernet Netzwerke zu
erweitern.

Unser Skorpion Diagnose Switch ist einzigartig, da er MAC
Adressen nie lernt und deshalb Datenpakete stets zu allen
Anschlissen weiterleitet. Dieses Merkmal ist ideal bei der
Netzwerk-Fehlerbehebung, da der ganze Netzverkehr von
jedem Anschluss verfolgt werden kann, wenn man Tools wie
Wireshark verwendet.

Anspruchsvollere Anwendungen verlangen nach 8-24 Port
gemanagten Switchen, die das SNMP Protokoll unterstitzen
—wodurch Informationen zur Netzwerkstatistik, Methoden
zur Priorisierung von Datenverkehr (inklusive IEEE 802.1p),
Port-Security zur Vermeidung nicht autorisierten Zugriffs,
Port Mirroring zur Fehlerdiagnose und ein
programmierbares Fehlerrelais zur Uberwachung des
Datenverkehrs bereit gestellt wird.
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CTRLink gemanagte Switche haben jede Menge Funktionen,
wie z.B. VLAN, um Datenverkehr innerhalb eines einzelnen
physischen Netzwerks zu separieren, verschiedene Quality-
of-Service Routinen (QoS — IEEE 802.1p) zur Priorisierung
bestimmten Datenverkehrs, Port-Security zur Vermeidung
nicht-autorisierten Zugriffs, Port-Mirroring fur die
Fehlerbehebung und ein programmierbares Fehlerrelais,
das an einen Host Controller fiir Alarmzwecke
angeschlossen werden kann.

Trunking erlaubt parallele Verkabelungen zur Erhdhung des
Datendurchsatzes und Erzeugung einer Kabelredundanz.

Flr weitere Kabelredundanz Lésungen stehen RSTP oder der
proprietdre RapidRing von Contemporary Controls zur
Auswahl. Die Konfiguration kann durch die Verwendung von
einem einfachen Webbrowser oder, bei einigen Modellen,
Uber eine Konsolenport erfolgen. Gemanagte Switche
bieten maximale Funktionsfahigkeit zur Maximierung der
Netzwerkleistung.

Wahrend Ethernet Switche ein einzelnes Netzwerk
erweitern kdnnen, verbinden Skorpion IP Router zwei
unterschiedliche IP Netzwerke miteinander — und verteilen
den legitimierten Datenverkehr, wahrend sie den nicht-
autorisierten Datenverkehr blockieren, indem sie entweder
eine Kabel- oder eine Drahtlosverbindung verwenden.

Mit externem DSL oder Kabelmodems ist entweder Ethernet
zu Ethernet Routing (LAN-LAN) oder Ethernet zu Modem
Routing (LAN-WAN) moglich. Indem man einen geeigneten
USB Adapter installiert, kann man eine WLAN Verbindung
oder im Fall eines Mobilfunkadapters eine WAN Verbindung
zu einem Mobilfunkprovider herstellen. CTRLink Router
stellen PAT oder NAT zur Verfligung sowie eine Vielzahl
weiterer Eigenschaften, wie zum Beispiel Stateful Firewall,
welche eine WAN Verbindung so sicher wie moglich machen
kann. Ein Modell liefert zudem einen internen OpenVPN
Client, um Zugang zu virtuellen privaten Netzwerkservern
(VPN) zu erlangen — und dadurch einen VPN Tunnel fur
grolRere Sicherheit herzustellen.

IEEE 802.3af Power over Ethernet (PoE) wird von einigen
Switch Modellen unterstitzt (hierzu ist eine 48VDC
Spannungsquelle erforderlich). Fir einfache Anwendungen
ist ein PoE Injektor verfugbar, welcher lediglich eine 24 VAC/
VDC Spannungsquelle bendtigt. Der PoE Splitter macht
genau das Gegenteil — er liefert 24 VDC Spannungsquelle,
gespeist von einer PoE Quelle.

Automatisierungsprojekte stellen mitunter spezielle
Anforderungen — welche unter Umstanden nach speziellen
Geraten verlangen. Contemporary Controls hat bereits mit
zahlreichen OEMs zusammen gearbeitet, unter anderem um
die UL 864 — ,Control Units for Fire Alarm Systems” mit der
EIS Switch Serie zu erlangen und kann Sie auch in anderen
Bereichen wie beispielsweise Private Labeling,
Kundenspezifische Verpackung und Entwicklung
unterstutzen.

Was auch immer die Ethernet Infrastruktur
benotigt, CTRLink sorgt fiir die perfekte Losung.

wWWwW.CTRLink.com



UNGEMANAGTE SWITCHE FUR EINFACHE SYSTEME

* 10BASE-T/100BASE-TX/1000BASE-T/100BASE-FX * Diagnostic LED

» Auto-negotiation * Erhéhte EMV Konformitat

* Auto-MDIX « UL 508 gelistet, c-UL, CE Kennzeichen

24 VAC/VAD Stromversorgung (Modelle ohne PoE)

« Stabiles Metallgehause
* Hutschienenmontage

SKORPION SWITCH TYPENREIHE — fiir kostensparende Allzweck-Anwendungen 0 BIS 60°C
Modell Beschreibung
EISK5-100T 5 ports 10/100 Mbps
I EISK5-GT 5 ports 10/100/1000 Mbps
EISK8-100T 8 ports 10/100 Mbps
I EISK8-GT 8 ports 10/100/1000 Mbps e
&> EISK8P-GT 8 ports 10/100/1000 Mbps w/4 ports PoE -
EISK16-100T 16 ports 10/100 Mbps
EISK5-100T/FT 4 ports 10/100 Mbps, 1 port 100 Mbps MM fibre ST connector
EISK5-100T/FC 4 ports 10/100 Mbps, 1 port 100 Mbps MM fibre SC connector
EISK5-100T/FCS 4 ports 10/100 Mbps, 1 port 100 Mbps SM fibre SC connector
EISK8-100T/FT 6 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
EISK8-100T/FC 6 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
EISK8-100T/FCS 6 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector
SKORPION DIAGNOSTIC..SWITCH TYPENREIHE — ideal fiir die Netzwerkfehlerbehebung 0 BIS 60°C
» Hutschienenmontage
Modell Beschreibung
EISK5-100T/H 5 ports 10/100 Mbps diagnostic switch
I EISK5-GT/H 5 ports 10/100/1000 Mbps diagnostic switch

EISK ‘

>
BAS SWITCH TYPENREIHE — fiir flache Wand - und Schaltschrankmontage f/dﬁs 60°C
\ -ll:lﬂfslghci:nenmonta e Medell Beschreibung - | B‘:
9 EIBA5-100T 5 ports 10/100 Mbps low-profile panel mount ™
EIBA5-100T/R 5 ports 10/100 Mbps low-profile DIN-=rail mount \
oy

b
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EIBA

COMPACT SWITCH TYPENREIHE — fiir extreme Umgebungen ;:' '_ \
« Tafeln or ff o

Hutschienenmontage

Modell Beschreibung
EISX9-100T | 9ports 10/100 Mbps
EISX9-100T/FT . | 8 ports 10/100|
EISX9-100T/FC ' 8 ports 10/100 Mby
EISX9-100T/FCS | 8 ports 10/100 Mbg
' " 6.ports 10/100 Mbps,
6 ports 10/100 Mbps,
6 ports 10/100 Mbps, 2 pe

\
N
\ / N

b
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MM = 1310 nm multimode fibre  SM =

7O
.
o b



UNGEMANAGTE SWITCHE FUR FEUERMELDESYSTEME

ETHERNET INTERCONNECT SWITCH TYPENREIHE - Fiir UL 864 9. Auflage Feuermeldesysteme

0 bis 60° C
» Téfeln or Hutschienenmontage
Model Description
EIS8-100T 8 ports 10/100 Mbps EIS
EIS6-100T/FT 4 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
EIS6-100T/FC 4 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
EIS6-100T/FCS 4 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector

MEDIENKONVERTER, KABEL- UND WLAN IP ROUTER, POE
INJEKTOREN UND SPLITTER

SKORPION MEDIA CONVERTERS — die einfache Art zwischen Kupfer und Glasfaser zu vermitteln

0 bis 60° C
* Plug-and-Play Betrieb » Hutschienenhalterungen
* 100BASE-TX/100BASE-FX Anpassung  Stabiles Metallgehause
* Geschirmte RJ-45 und SC/ST Glasfaser-Anschliisse + Diagnostic LED
 Vollduplexbetrieb » Erhéhte EMV Konformitat

* MDI and MDIX ports
» Auto-negotiation

UL 508 listed, c-UL listed, CE Kennzeichen
Durch 24 VAC/VDC Stromquelle versorgt

Modell Beschreibung
EIMK-100T/FT 100BASE-TX/100BASE-FX media converter w/ MM fibre ST connectors
EIMK-100T/FC 100BASE-TX/100BASE-FX media converter w/ MM fibre SC connectors EIMK

EIMK-100T/FCS 100BASE-TX/100BASE-FX media converter w/ SM fibre SC connectors

SKORPION IP ROUTERS — LAN zu LAN oder LAN zu WAN Routing 0 bis 60° C
» Durch Webbrowser konfigurierbar * Virtuelles privates Netzwerk (VPN)
* 10/100 Mbps Ethernet WAN port * Hutschienenhalterung
* 4-port 10/100 Mbps Ethernet LAN switch + Stabiles Metallgehause
» PAT, NAT and port forwarding  Diagnostic LED
« Stateful firewall » Erhdhte EMV Konformitat
» DHCP client (WAN) und Server (LAN) » UL 508 listed, c-UL, CE Kennzeichen
* Unterstltzt externen Drahtlos-Adapter, DSL oder Kabelmodem < 24 VAC/VDC Stromversorgung
» USB Port fiir Drahtlos-Konnektivitat » Mobilfunkadapter fiir Routing
* Unterstltzt WLAN * Freie Wahl der Mobilfunkmodule EIPR
* Unterstitzt Mobilfunkverbindungen
Modell Beschreibung
EIPR-E Ethernet-to-Ethernet IP router w/ 4-port switch
EIPR-V Ethernet-to-Ethernet IP router w/ 4-port switch and VPN
SKORPION POE INJEKTOREN ODER SPLITTER — fiir den Betrieb von einzelnen PoE Endgeriten oder
fiir die Abzweigung von Spannung von PoE 0 bis 60° C
- |IEEE802.3af konform * 10BASE-T/100BASE-TX
* Betrieb als PoE Injektor * Hutschienenhalterung
» 24 VAC/VDC Spannungseingang + Stabiles Metallgehause
* |solierter 15,4W Spannungsausgang » Diagnose LEDs
* Betrieb als PoE Splitter * Erhéhte EMV Konformitat
* Isolierter 24VDC 10W (min) Spannungsausgang » UL 508 listed, c-UL, CE Kennzeichen
Modell Beschreibung
EIPE-1 PoE mid-span power injector
EIPE-2 PoE power splitter

MM = 1310 nm multimode fibore SM = 1310 nm single-mode fibre
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GEMANAGTE SWITCHE —

UBERNEHMEN SIE DIE

KONTROLLE UBER IHR NETZWERK

- 10BASE-T/100BASE-TX/100BASE-FX
* SNMP Protokolle

» Durch Webbrowser konfigurierbar

* IGMP Snooping mit Query

* Virtuelles LAN (VLAN)

* Quality of Service (QoS)

» RSTP oder RapidRing Kabelredundanz

* Auto-MDIX

» Auto Negotiation oder statische Port Konfiguration
* Power over Ethernet (PoE) mdglich

* Programmierbares Fehler-Relais

» Stabiles Metallgehause

» Diagnose LEDs

« Erhdéhte EMV Konformitat

» Port-Spiegelung, Port-Security und Datenlibertragungsraten-Begrenzung

* Trunking » 24 VAC/VDC Stromversorgung (Modelle ohne PoE)
» UL 508 listed, c-UL listed, CE Kennzeichen
SKORPION GEMANAGTE SWITCH TYPENREIHEN — kosteneffizientes Management 0 bis 60°C
» Hutschienenmontage Modell Beschreibung
EISK8M-100T 8 ports 10/100 Mbps
EISK8M-100T/FT 6 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
EISK8M-100T/FC 6 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
EISK8M EISK8M-100T/FCS 6 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector
COMPACT SWITCH TYPENREIHEN — kosteneffizientes Management fiir extreme Umgebungen - 40 bis 75°C
 Tafeln or
Hutschienenmontage
Modell Beschreibung
s — EISX8M-100T 8 ports 10/100 Mbps
B "'."g 2 : EISX8M-100T/FT 6 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
—_— " E"" e EISX8M-100T/FC 6 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
::_ ! : EISX8M-100T/FCS 6 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector
— . Nl
.= =
EISX8M ——=+
AUTOMATION SWITCH TYPENREIHE — vielfiltiger Funktionsumfang mit hoher Port-Dichte - 40 bis 75° C

« Tafeln or

Hutschienenmontage
Modell

EIDX16M-100T
EIDX24M-100T

g
I EIDX16M-100T/FT
EIDX16M-100T/FC
EE EIDX16M-100T/FCS

N EIDX24M-100T/FT

e Sy EIDX24M-100T/FC
: EIDX24M-100T/FCS
EIDXT6M £ \px24m

Beschreibung

16 ports 10/100 Mbps

24 ports 10/100 Mbps

14 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
14 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
14 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector
22 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
22 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
22 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector

AUTOMATION SWITCH TYPENREIHE —vielfiltiger Funktionsumfang mit hoher Port-Dichte und PoE - 40 bis 75° C

* Tafeln or
Hutschienenmontage Modell
* 8 PoE ports { Power ) EIDX16MP-100T

\-. Ethernet j

EIDX24MP-100T
EIDX16MP-100T/FT
EIDX16MP-100T/FC

» 48 VDC powered

T refim—

i S EIDX16MP-100T/FCS
EN EIDX24MP-100T/FT
1= ! B EIDX24MP-100T/FC

i1 ' ;2!. EIDX24MP-100T/FCS
S e o =
s A
EIDX16MP  EIDX24MP

Beschreibung

16 ports 10/100 Mbps

24 ports 10/100 Mbps

14 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
14 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
14 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector
22 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre ST connector
22 ports 10/100 Mbps, 2 ports 100 Mbps MM fibre SC connector
22 ports 10/100 Mbps, 2 ports 100 Mbps SM fibre SC connector

MM = 1310 nm multimode fibre SM = 1310 nm single-mode fibre



M-SOFTWARE —NUTZEN SIE DAS POTENTIAL UNSERER
MANAGED SWITCHES

Ein gemanagter Switch ist als ein Switch definiert, der das mﬂmﬂjm_l
Simple Network Management Protokoll (SNMP) unterstitzt. ST TS T S T ST

Die Managed Switch-Produktpalette von Contemporary ---”“,,,..:...r...,.u_:.:. - «.: I . I_ R
Controls verfugt Gber hochentwickelte Ethernet Controller-
Technologien mit zahlreichen Eigenschaften. Die firmeneigene — B A, TR
M-Software zeigt diese Merkmale dadurch, dass der Kunde die S b .
Moglichkeit erhalt, die komplette Kontrolle tiber sein Netzwerk — . ..
zu Ubernehmen. Die Konfiguration der M-Software erfolgt mit WAL At free T -8 e
einem Webbrowser, Konsolenports oder beidem. Frrrems ewm - —-W

Jotrra VIBSES necirds usx i
AUTHENTIFIKATION R —
Um Zugang zur Eingabemaske der Konfiguration zu bekommen, Pt Tho 567 04 o0y SE3Eo0 9 HOTIFSSE <38 B4 SRR b chchon o i MBS o

werden ein Benutzername und ein Passwort benotigt.

ot e ale K O
Standardmalig handeln alle Kupfer Ports ihre Geschwindigkeit,

ihren Datenfluss und ihren Duplex-betrieb automatisch tiber e
Auto-Negotiation aus. Jedoch konnen Ports so voreingestellt
werden, dass sie besondere Voraussetzungen erfillen. SNMP W
Management Information Base (MIB) - Daten konnen fiir jeden — Foeee CTTTrr—
Switch Port angezeigt werden, um einen vollstandigen Einblick At WD W Enatie © tisatin
in die Leistung eines jeden Ports zu erhalten. o ol T Enable ¥ Disable
_Agpny |

IP ADRESSEN ZUORDNUNG
Eine standardmaRige private IP Adresse, Subnetzmaske und eine  forcesPaies Son —
standardmaliige Gateway Adresse werden bereits in der Fabrik Mullicast Fackess Sent 130
installiert, aber sie kdnnen auch vom Nutzer gedndert werden. - .
Statt einer festgelegten IP Adresse erfragt ein interner DHCP — -
Client im Gerat eine dynamische Adresse von einem 'F':::..':.ﬁ,pﬂm :
DHCP Servers. Iattars o

—— :
TRUNKING

Um den Datendurchsatz zu verbessern, kbnnen Ports I
einer von zwei Gruppen zugeordnet werden, um so als ein s e
einzelner — schnellerer — Ubertragungsport zu agieren. Bis o /__L
zu vier Kupfer-Ports konnen jeder der beiden Trunking !Ej 4 3
Gruppe zugeordnet werden. Kabelredundanz mit aul3erst = %‘
schneller Wiederherstellungszeit ist bei Trunk Gruppen bereits%
prinzipbedingt gegeben.

Y—

PORT MIRRORING
Ethernet Switche verbessern den Datendurchlauf, indem (TRLink® EISX_M Series
sie Datenverkehr nur an Ports weiterleiten, hinter denen

die Empfanger angeschlossen sind. Obwohl so die Leistung

@ Fran Mimoring

zunimmt, wird die Fehlerdiagnose erschwert, da ein Paket- Stats T Enable © Disatis
. 5 . . Itwror Fon Pag T2 03 C a0 EC g O T O g
Sniffer, der an einem anderen Port angebracht ist, nicht den =
o & o Ingross {Ingoing) Mirres Rulos:
ganzen Datenverkehr einsehen kann. Ein Mirror-Port kann T TG
jedoch jeden der anderen Ports, gefiltert anhand des Absenders, [ i (110
des Empfangers oder gar der MAC Adresse uberwachen. MAG Addrees Filer * Copture ALL T Copoure by Source T Capiure by Destination
WAL Addraas |
Bource Pana CFiCzCzsCaCsCeglC 700 8
Dividar 1 {11023
WAL Address File ® Caprurs ALL 7 Capturs by Souren T Capeurs by Dosiinatien
WA Addmas |
Apply |




M-SOFTWARE

VIRTUAL LOCAL AREA NETWORK (VLAN)
VLANs ermoglichen es ein und dieselbe physische Ethernet
Infrastruktur zu verwenden, um verschiedene logische
Netzwerke fir unterschiedliche Zwecke zu erstellen — e VLAN 2
beispielsweise getrennt nach Buchhaltung, Uberwachung ; Ak .

und Automation. Jedes VLAN unterstltzt IEEE 802.1Q
Kennzeichnung, wobei jedes VLAN einer eindeutigen VLAN
Kennung (VID) zugeordnet wird. Fir jede VID werden Ports auf
dem Switch zu Mitgliedern einer Gruppe oder aber sie werden
als Nicht-Mitglieder gekennzeichnet. Switch-Ports kdnnen so
voreingestellt werden, dass sie einem Ethernet eingehenden
Frame eine VLAN Kennzeichnung hinzufligen oder diese von
einem ausgehenden Frame entfernen — was eine groRtmaogliche
Flexibilitat bei der Erstellung von VLANSs bietet. Wenn strikte
Separierung nicht erwiinscht ist, kdnnen sich Giberschneidende
VLANSs erstellt werden.

Example of
Overlapping VLANs

PORT FORWARDING UND FILTERING
DATABASE

Ethernet Switches erlernen im Betrieb hinter welchem

Port bestimmte Ethernet Stationen zu erreichen sind; diese

Information wird in die Filtering Database eingetragen.

SDtar:f\uﬂ'nn werdthan.Datenp.aket_e zu bereits bgkannten Ethernet Verbesserung der Echtzeit-
ationen, auf die in der Filtering Database eingetragenen . .

Ports weitergeleitet. Wahrend diese Aktivitdt automatisch als Kommunikation

Hintergrundaufgabe erledigt wird, kann die Filtering Database Fiir Automatisierungsprojekte die besondere

modifiziert werden um besonderen Anforderungen gerecht zu Anspriiche an die Real-Time Féhigkeit der

werden. Die Alterung der Eintrage ist konfigurierbar. Statische Kommunikation stellen, stellen VLANs eine einfach

S ) . > . Lésung dar. Nicht nur dass
Eintrage, die auf MAC Adressen basieren, kénnen in die Auton?atisierungsnetzwerke mittels VLAN

Datenbank eingegeben werden. Das gleiche gilt fiir Multicast Kennzeichnung vom restlichen Datenverkehr
Adressen. Anhand von MAC Adressen konnen bis zu vier abgetrennt werden kdnnen, zusatzlich konnen deren
Priorititsstufen gesetzt werden. Datenpakete auf Basis der IEEE 802.1p h6her
N priorisiert werden. Edge Switche stellen die
i Verbindung zu den Endgeraten her und fiigen den

QUALITY OF SERVICE (QOS) - Dqtenpaketen VLAN Kennzeichr_lungen hinzu wenn sie
Durch AktivierenaifiC IR Snnen mit anderen Edge oder Core Switchen kommunizieren.

a2 : Y e Erhdlt ein Edge Switch ein gekennzeichnetes \
Ethernet-Frames in der Warteschlange unterschiedlich —  BoptErvE e i TR TP DT PR T
priorisiert werden. Es stehe CLENERO RN G I S das Datenpaket an die Endgerite weitergeleitet wird. “l

VLAN 3

.--'5'-
)

zur Verfiigung, die srden kénnen. Qg au #
er Por ] estimmte Erreicht ein gekennzeichnetes Datenpaket einen Edge ‘
alten. In Switch, wird von diesem die Kennzeichnung entfernt

bevor es an die Endgerdte weitergeleitet wird.



M-SOFTWARE

KABELREDUNDANZ

Abgesehen von Trunking sind drei weitere Arten der
Kabelredundanz moglich — Spanning Tree Protokoll (STP), Rapid
Spanning Tree Protokoll (RSTP) und der proprietdre RapidRing

von Contemporary Controls. Fiir vermaschte Netzwerke ist
entweder ein STP oder ein RSTP (empfohlen) verfiigbar und ihre
Parameter kdnnen dementsprechend konfiguriert werden. Fir
Ring Topologien ist RapidRing die beste Moglichkeit, da er die
schnellste Wiederherstellungszeit bietet — schneller als 300 ms bei
100 Switches.

BEGRENZUNG DER DATENUBERTRAGUNGSRATE
Der Datendurchlauf kann auf Basis der Anschlisse fiir sendende
und empfangende Ports gedrosselt werden, um die Anzahl der
verlorenen Frames in Netzwerken mit hohem Datenaufkommen
zu reduzieren. Begrenzungen kénnen individuell flir Broadcast,
Multicast und Unicast Nachrichten oder alle Ubertragungstypen
angewendet werden.

PORT SECURITY

Einstellungen fiir erhéhte Abhdorsicherheit kdnnen auf einer Port
Basis aktiviert werden. Einzelne statische MAC Adressen kdonnen
dabei Sendenden oder Empfangenden Ports zugeordnet werden.

INTERNET GROUP MANAGEMENT PROTOKOLL

(IGMP) SNOOPING

Sowohl IGMP Snooping als auch IGMP Querier werden
unterstitzt, um Multicast Datenverkehr zu Geraten zu reduzieren,
die diese Daten nicht bendtigen. Eine IGMP Forwarding Map
kann auf einer Port Basis erstellt werden. Die Alterungszeit

der Multicast Filtering Database ist konfigurierbar, ebenso die
Query Interval Time. Als managed Switch unterstiitzt der Switch
das Simple Network Management Protokoll (SNMP), kann also
Informationen Uber seinen Namen, seinen Standort und einen
Ansprechpartner per Netzwerk bereit stellen. Per Private und
Public Community Konfiguration kann der Zugriff in Nur-Lese-
Zugriff oder Lese-&-Schreib-Zugriff unterteilt werden. Bis zu vier
SNMP Trap Empfanger konnen definiert werden. Die MIB Daten
sind fir jeden Port einsehbar.

PERFORMANCE MONITOR

Ein Performance Monitor hat die Aufgabe, bei die Fehlerdiagnose
zu erleichtern. Die Filtering Database kann nach Eintragen
abgesucht werden. Ist das Spannung Tree Protokoll aktiviert,
kann Einblick in die Forwarding und Discard Statistik der einzelnen
Ports genommen werden. Und Schlussendlich existiert ein Trap
Log fiir jeden bekannten SNMP Trap.

RESIDENTE HILFE
Alle Managed Switches liefern eine eine praktische
Kurzbeschreibung schon im Konfigurationsmeni.

Active Bus
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T
T 11
S En HH
ap B
A Master i"
iif =

STP or RSTP

Warenzeichen — Contemporary Controls, ARC Control,
ARC-DETECT, BASautomation, CTRLink, EXTEND-A-BUS
und RapidRing sind Warenzeichen bzw. registrierte
Warenzeichen der Contemporary Cointrols System Inc.
Anderungen vorbehalten. Wireshark und das ,Flossen” Logo
sind registrierte Warenzeichen der Wireshark Foundation.
Andere Produktnamen sind unter Umsténden Warenzeichen
bzw. registrierte Warenzeichen ihrer Eigentiimer.



NETZWERK-FEHLERBEHEBUNG

Der Skorpion Diagnose Switch hat alle Merkmale
der switched Ethernet-Technologie (sowie Auto MDIX und
Auto-Negotiation), aber mit einer Ausnahme — er lernt

keine Adressen. Somit werden alle Datenpakete Wireshark
Captures

(Einzelempfanger, Multicast und Broadcast) zu allen
Switch-Ports Uibertragen, sodass Netzwerk-Sniffer, wie z.B.
Wireshark, verwendet werden kénnen, um den ganzen
Netzwerk-Datenverkehr zu beobachten, der den Switch
passiert. Der Switch kann permanent installiert oder nach
Bedarf von einer Anlage zu nachsten mitgenommen
werden. Er kann fur Schaltschrankinstallationen '

. - . EISK5-100T/H
eingesetzt werden, wenn es notwendig ist im Feld eine Diagnostic Switch
Problemdiagnose zu erstellen. Er kann aber auch in einer
Entwicklungsumgebung zum Debuggen von Sourcecode
eingesetzt werden.

POWER OVER ETHERNET (POE)

POE MID-SPAN INJEKTOR

PoE verlangt laut Standard eine 48VDC
Spannungsversorgung, jedoch stellen die meisten
Automationssysteme lediglich eine 24VAC/VDC
Spannungsversorgung bereit. Muss nur ein einzelnes PoE
Endgerat mit Spannung versorgt werden, kann ein
Injektor wie der EIPE-1 eingesetzt werden. Ein Injektor
wird dabei zwischen einem Standard Ethernet Switch und
einem PoE betriebenem Endgerat (PD) platziert. Versorgt
werden kann der Injektor dabei wahlweise mit 24VAC

El5KS Ethemnat Switch EIPE-1 PoE Inisctor PoE Powered Device

oder VDC. Der Injektor transformiert daraufhin die B
vorgeschriebenen 48VDC und speist diese in das . ; [Tfl.lﬂ
Netzwerkkabel ein, um so das Endgerat mit Spannung und ; | 2
Daten zu versorgen. | 1

POE MID-SPAN SPLITTER :
Unter bestimmten Randbedingungen kann ein nicht-PoE
Endgerat mit Hilfe eines EIPE-2 PoE Splitter PoE-féhig

gemacht werden. Handelt es sich beim Endgerat um ein

@ W
Tl

-

4

10/100Mbps Ethernetgerit, welches eine 24VDC E.H,,.;._,W,;,;
Spannungsversorgung benétigt, entnimmt der PoE- i

Splitter einer kombinierten Daten- und
Spannungsversorgung von einem PoE Versorgungsgerat
(Power Sourcing Equipment — PSE) die bereitgestellten
48VDC vom Datenkabel und erzeugt eine 24VDC
Spannungsquelle zur Versorgung des Endgerats, wobei
gleichzeitig der Datenstrom abgezweigt und bereit
gestellt wird.

END-POINT POWER SOURCING
EQUIPMENT

Zur Verzweigung der Spannung auf mehrere PoE
Endgerate ist der Einsatz eines Ethernet Switches mit
mehrerenPoE-Ports zu empfehlen. Ein PSE-Endgerat wie
der EIDX24MP-100T-oder der EISK8P-GT kann einen
PoE-Splitter oder ein PoE Endgerat direkt mit Spannung
versorgen. Die Spannung zur Versorgungsdes POE-
Switches wird dabei von einer isolierten 48VDC M.
Spannungsversorgung bereitgestellt. Typische ———
Anwendungen fiir eine PoE Versorgung sind
Uberwachungs- und Kartenlesesysteme. 9




LAN UND WLAN ROUTING

MEHRFACH-ZUGRIFFE AUF DAS INTERNET
MITTELS PORT ADDRESS TRANSLATION (PAT)

Der EIPR verbindet zwei Internet Protokoll (IPv4) Netzwerke
miteinander — legitimierten Datenverkehr weiterleitend und
nicht-legitimierten Datenverkehr abblockend. Eines der
Netzwerke ist definiert als das lokale Netzwerk (LAN) und das
andere als das Wide-Area-Network (WAN). Aufgrund der
integrierten Firewall werden Datenstrome die ihren Ursprung
im LAN Netzwerk haben durchgeleitet, Datenstrome von
aulRen (WAN) jedoch werden abgeblockt. Mittels Port Address
Translation (PAT) ist es mehreren LAN seitigen Teilnehmern
moglich eine Internetverbindung zu erlangen.

WLAN ACCESS POINT

Der EIPR besitzt einen vier-Port 10/100Mbps Ethernet Switch
und einen USB Anschluss flir mehrfache LAN seitige Anschlisse.
WLAN Teilnehmer konnen mit der Installation eines WLAN-
Adapters am USB Port integriert werden. Ein externes Ethernet
basierendes Modem — Kabel oder DSL —am 10/100Mbps WAN
Port kann dazu verwendet werden eine Internetverbindung
herzustellen. DSL Modems verbinden sich mittels des PPPoE
Protokolls. Ein integrierter DHCP Server wird dem lokalen LAN
Teilnehmern eine IP Adresse zuordnen wahrend der DHCP
Client WAN Seitig eine IP Adresse eines angeschlossenen
Modems akzeptiert.

INTERNET PER MOBILFUNKVERBINDUNG

durch Installation eines Mobilfunkadapters am USB Port

des EIPR-V, ist es moglich mehreren Teilnehmern eine
Internetverbindung liber verfiigbare Mobilfunkanbieter

zur Verfugung zu stellen. Vertrage fir M2M Anwendungen
beinhalten einen entsprechenden Mobilfunkadapter bereits.
Contemporary Controls stellt dennoch eine Liste mit gepriften
Mobilfunkadaptern bereit.
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SICHERER FERNWARTUNGSKOMMUNIKATION
UBER DAS INTERNET

Zugriffe auf entfernte Anlagen Uber das Internet

kdnnen eine Herausforderung sein, da Firewalls jegliche
Anfragen von AulRen abblocken. Auch wenn es mit Port
Forwarding moglich ist bestimmte Ports in einer Firewall
zu 6ffnen, werden IT Beauftrage in Sachen Sicherheit
ihres Netzwerks diesbezliglich keine Kompromisse
eingehen. Ohne Zustimmung der IT Abteilung bleiben .
dem Systemintegrator nur noch wenige Moglichkeiten. :
Eine Losung dieses Problems ist die Verwendung eines
Virtual Private Networks (VPN). Durch Hosting eines VPN
Servers in der Cloud, ist eine sichere Kommunikation tiber
das Internet moglich.

VPN

Die BAScloudVPN ist ein Service den Contemporary
Controls anbietet, der es Systemintegratoren erlaubt
auf entfernte Anlagen aus dem eigenen Biiro heraus
oder von zu Hause zuzugreifen. Ein von Contemporary
Controls gehosteter VPN-Cloud-Server liefert die hierfur
notwendig Verbindung zwischen zwei VPN Clients — ein
Zugang installiert auf dem PC des Systemintegrators
und ein weiterer permanent installiert auf dem VPN
Router der entfernten Anlage. Auf diese Weise werden =~

zwei sichere VPN Tunnel aufgebaut, ohne sich um den T - ™
Einfluss von Firewalls Gedanken machen zu mussen. - LQ'“W‘ == 1 &
BAS:oudvPN =

Contemporary Controls liefert eine Fernwartungslosung
durch bereitstellen von Mobilfunkroutern, das hosten des

EIPR-V

VPN-Cloud-Servers und die Unterstitzung bei der Wahl VPN

des richtigen Mobilfunkanbieters. Router |
Contemporary Controls kabelloser EIPR-V Skorpion Router & BACnet /IP
unterstutzt VPN Verbindungen. Der integrierte USB Ethernet

Port dient dem Anschluss von Mobilfunkmodemes, die o BAChet IP | :
eine Verbindung zum Internet erlauben. Der zusatzlich Ethernet =g
bereit gestellte WAN Port kann dazu genutzt werden

eine kabelgebundene Internetverbindung herzustellen.

Unser BAScloudVPNServer ist Gber das Internet zu
erreichen, wodurch einzelne BAScloudVPN Teilnehmer
Uber das Internet sicher kommunizieren konnen. Dieser
Server wird von Contemporary Controls selbst gepflegt.
Alles was benoétigt wird um diesen Service zu nutzen, ist
ein Account auf dem VPN Server. Die openVPN Client
Software lauft hinter den Kulissen und macht es moglich
jedes Programm das Gber TCP/IP kommunizieren kann
auch in der BAScloudVPN zu nutzen. Der openVPN Client
kann unter openvpn.net heruntergeladen werden; auch :
erhaltlich im Google Playstore fiir Andriod und im Apple Local Access Remote Site
App Store fiir Apple Gerate. Somit ist es moglich eine

Vielzahl von Geraten an die BAScloudVPN anzubinden.

—

Thermistor

Unencrypted
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ORIGINAL DESIGN

MANUFACTURING (ODM)SERVICE

Lassen Sie uns Ihnen helfen genau das Produkt zu
erhalten, das Sie unter lhrem Label bendtigen. Mit mehr
als 35 Jahren Erfahrung zur Entwicklung elektronischer
Komponenten, verfligen wir Uiber ein reichhaltiges
Repertoire geistigen Eigentums auf das wir fir lhr
nachstes Projekt zurtickgreifen kdnnen. Zwei
Entwicklungs- und Herstellungsorte bieten Fremdlabel,
ODM und Herstellungsdienste. Nutzen Sie unsere
Entwicklungs- und Produktionsressourcen um lhre Kosten
und Markteinfiihrungszeit zu verkirzen.

Entwicklung nach weltweit geltenden
Standards

Zwei Entwicklungszentren — eines in China, das andere in
den USA — arbeiten Hand in Hand an Produktdesign vom
ersten Konzept bis zur Produktion. Unsere Moglichkeiten
beinhalten:

e Schaltplanschemata und Boardlayouts

e Firmware und Logikprogrammierung

e Mechanische Konstruktion

e Design for Test (DFT)

e Design for Manufacturing (DFM)

e Tests hinsichtlich Umwelteinfliisse

¢ Elektromagnetische Vertraglichkeit (EMV)
e Sicherheits- und Leitungstests

Wir assistieren auch beim Erhalt gesetzlicher Vorschriften
wie UL, CE und CCC Zeichen.

Weltweit einsetzbare Elektronik

Contemporary Controls verwendet in beiden
Produktionsstatten ausschlieflich Bleifreie Lotzinne und
entspricht so den Vorschriften der RoHS EU Richtlinie
(Restriction of Hazardous Substances).
Durchgangslochmontage und Schwall-Lotverfahren
garantieren sicheren Halt der Bauteile. Contemporary
Controls befolgt die Arbeitsschutzrichtlinien der IPC —
Assosiation Connecting Electronics Industries.

Die Produktionsstatte in Downers Grove, IL, konzentriert sich
auf eine grolRere Variation hergestellter Gerate bzw. auf
Gerate die ein NAFTA Zertifikat bendtigen.

Dahingegen konzentriert sich im Werk Suzhou die
Produktion auf Gerate kostenglinstigerer
Massenfertigung, wobei weltweit versendet werden
kann. Das Werk in China ist auBerdem ISO 9001:2008
zertifiziert.

Beide Fabriken sind unter der Aufsicht der Underwriters
Laboratories (UL). Jedes geistige Eigentum das Sie uns
wahrend der Entwicklung preisgeben, wird an beiden
Standorten im hochsten MaRe geachtet und geschitzt.

WELTWEIT
VERFUGBAR

Contemporary Controls
GmbH

FuggerstralRe 1 B

04158 Leipzig, Germany

+49 (0) 341 520359 0
info@ccontrols.de
www.ccontrols.eu

Contemporary Controls Ltd
14 Bow Court

Fletchworth Gate

Coventry CV5 6SP

United Kingdom

+44 (0) 24 7641 3786
info@ccontrols.co.uk
www.ccontrols.eu

Contemporary Control
Systems, Inc.

2431 Curtiss Street
Downers Grove, IL. 60515
USA

5
M § 116309637070
info@ccontrols.com
www.ccontrols.com

Contemporary Controls

(Suzhou) Co. Ltd

11 Huoju Road

Science & Technology Park
New District, Suzhou

PR China 215009

ik + 86 512 68095866
8l info@ccontrols.com.cn
www.ccontrols.asia

QUALITATSVERSPRECHEN

Contemporary Controls entwickelt, erzeugt und vermarktet
innovative Netzwerk und Steuerungsprodukte zum Nutzen
unserer weltweiten Kunden aus der Automatisierungsindustrie.
Wir haben es uns zur Aufgabe gemacht Produkte und
Dienstleistungen bereit zu stellen, die die Anforderungen
unserer Kunden entsprechen und, durch unsere unaufhérlichen
Bemiihungen zur Verbesserung, deren Erwartungen Ubertreffen.
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Fiir Produktvorstellungen, besuchen Sie Contemporary Controls unter Yﬂu Tuhe
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