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POWERED BY

BLUE SHIELD UMBRELLA

ist ein cloudbasiertes System aus Osterreich

Einziger auf Kl-basierter Whitelist/Allowlist Filter am Markt

DNS-Filtering bereits vor Eindringen in das Netzwerk

Clients fur alle mobilen Plattformen

Ausschliefilich Blockaden werden protokolliert und fiir 30 Tage im Dashboard sichtbar gemacht
Zero Day Prevention

Vorausschauender und selbstlernender Schutz gegen neue Bedrohungen

Keine Signaturen oder Blacklists/ Denylists

Alle Prifungen erfolgen in Echtzeit

100% DSGVO-konform

BLUE SHIELD UMBRELLA SCHUTZT VOR

Botnets

Advanced Malware - .Command

& Ransomware ' & Control

Zero Day =~ Phishing

BlueShield

Crypto Mining

BEREITS UNTER UNSEREM SCHUTZSCHILD:

{ : it Gt )
»_; HOPBUR J z U LAND I= KARNTEN () #rEMSMOLLER
Bé.‘-’) Py nnovationundTechnoogiel I \ N 7 e JOHANNES KEPLER
r!mr UNIVERSITY LINZ

M Vinzenz ‘ wiener B
MMMMMMMMMMMMMMMM Gruppe VKB | BANK STADTISCHE
A% westbahn 21ADTISCHE

Blue Shield Security GmbH | Kornstraf3e 7A | 4060 Leonding | AUSTRIA | www.blue-shield.at



CLOSING THE GAP BETWEEN
0-DAYS AND SIGNATURES

POWERED BY

BLUE SHIELD FACTS & FIGURES

» Grundung 2015 (auf Basis F&E Tatigkeiten seit 2013]
 Eigentimergefuhrtes Unternehmen [Made in Austria]

+ (Globales Netzwerk

Verarbeitung, Intelligenz und Reporting, garantiert in heimischen Rechenzentren

. Uber 30 aktive F&E Mitarbeiter

«  Weltweite Kooperationen im Bereich Forschung & Entwicklung
« Nur blockierte Anfragen werden protokolliert und nach 30 Tagen

unwiderruflich geldscht

« Zusatzlicher Schutz fur alle mobilen Endgerate

 Einziger Echtzeit-Whitelist/ Allowlist-Schutz

DIE TECHNIK DAHINTER

Eigene Spiegelung der Root-Server

Auf einer sogenannten ,WhiteList/ AllowList” Root-Nameserver-
Basis wird schon vorsortiert, bevar eine Domain in unser eigenes
DNS-System aufgenommen wird. Zu dieser Bewertung, ob eine
Domain auf der Blue Shield Umbrella Plattform aufgenommen und
laufend Uuberwacht wird, kommen speziell entwickelte Algarithmen,
eigene Crawler und Kunstliche Intelligenz auf Basis unserer eigenen
PassiveDNS/ IP Datenbasis, welche seit 2013 analysiert und stetig
mit weltweit 6ffentlichen Hybrid-Sandboxen erweitert wird.
Jeglicher Weh Code wird auf schadhafte Software gescannt und
auch weiterfuhrende Links werden gepruft, z.B. flir CON[AK1], Fo-
rum Links usw. - dadurch setzen wir im Bereich ZeroDay Pravention
neue Maf3stabe.

Realtime Prevention

Dabei werden keine Ergebnisse gespeichert, sondern hei jedem
Aufruf in Echtzeit die Verbindungs- und Metadaten des Zieles ge-
priuft und mit Algorithmen unter Verwendung historischer Daten
bewertet, ob das aktuelle Verhalten gut oder schlecht ist.

Sollte sich eine Infrastruktur drastisch andern, sodass die histori-
schen Daten nicht mehr zum aktuellen Verhalten passen, wird die
Domain bis zur neuen Erstellung eines aktualisierten Profils ge-
sperrt. Dieser Prozess passiert automatisiert im Hintergrund.

Code-Scans per Kl im Hintergrund

Parallel laufen fur die aufgerufenen Domains im Hintergrund Code
Scans auf Basis des neuen mathematischen Algarithmus inklusi-
ve der speziell entwickelten Sandbox, um auch neben den Ver-
hindungsdaten sofart zu erkennen, wenn sich ein Code bésartig
verandert. Diese Information wird laufend herangezogen um festzu-
stellen, ob die gewlnschte Domain auf unseren Klonen der Root
Nameserver weiterhin anerkannt wird.

So funktioniert

Big Data
Analytics

Kinstliche
Inteligenz

Unbekanntes wird blockiert

Webserver, Domains, IPs und Authoritative Server, welche der BSU
nicht kennt, werden zunachst blockiert und vom System automati-
siert im Hintergrund Uberpruft, bevar sie freigegeben werden.

Wahrend dieser Zeit analysiert und lernt unser System Uber das
neue Ziel:

- Verbindungsverhalten

- Code Bewertung inkl. versteckter Unterverzeichnisse

- Jeglicher sonstige Traffic

- IP Reputation

- Alternative Nameserver Reputation

Zusatzlich kommt PassiveDNS/ IP Learning zum Einsatz

- Welche Domains/ IP's zeigen auf das Ziel, sind diese schon auf-
gefallen

- Owner der Domain inkl. seiner Historie

- Authoritative Nameserver

Laufende Bewertung & Uberpriifung der Whitelist/ Allowlist

Nur wenn alle Kriterien positiv bewertet werden kénnen, wird eine
Domain in die eigenen Root Nameserver aufgenommen und dann
zusatzlich durch Realtime Prevention und Code-Scans per Kl Uber-
pruft.

Daten & Fakten

Aktuell blockieren wir alle Domains von mehr als 4000 Autharitative
Nameservern, Tendenz steigend.

Mehr als 200.000 neue Domains werden jeden Tag registriert -
davan werden mehr als 70% als gefahrlich eingestuft und werden
somit auf unserer Plattform nicht aufgenommen.
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FALLSTUDIE FUR DIE VERSICHERUNGSBRANCHE

AKTUELLE HERAUSFORDERUNGEN

Oft keine einheitliche Endgerate-Struktur - blinde Flecken in der Infrastruktur aufgrund nicht ader nur unzureichend
verwalteter Gerate flihren zu Sicherheitsprohlemen

+ Auch nach Sensihilisierungsmafdnahmen klicken Mitarbeiter immer noch auf bésartige Links oder Phishing-Mails
Hoher Anteil an maobilen Auf3endienstmitarbeitern und Agenturen - diese sind aufgrund vieler Schnittstellen zu externen
Partnern und in fremden WLANs immer haufiger Bedrohungen ausgesetzt und damit ein Einfallstor fur Sicherheitsprobleme
in das interne Firmennetzwerk

. ,,Bring your own device”-Problematik macht oft ein dynamisches Sicherheitskonzept nétig
Bestehende Losungen hinken neuen Bedrohungen immer einen Schritt hinterher.
Dies fiihrt zur Uberlastung von IT-Security Mitarbeitern

ZIELSETZUNG

Einfach und nahtlos zu implementieren

Keine oder nur wenige interne Ressourcen wahrend der Einrichtung und des Betriebs erforderlich
Deckt alle Arten von Endgeréaten (stationar, maobil, Smartphanes, Tahlets] ab

Erlangung datengestutzter Erkenntnisse und Kennzahlen zur Wahrnehmung der Bedrohungen

ERGEBNISSE

+ Zentrale Implementierung in unter 30 Minuten
Erfolgreiche Phishing-Kampagnen um tiber 90% reduziert
Der Whitelist/Allowlist-Ansatz van BlueShield Umbrella schafft einen Zeitpuffer fiir die IT- und Sicherheitsabteilung, auf
neue Bedrohungen zu reagieren
Neue Kennzahlen zur Bewertung von Effektivitat der Ma®nahmen fur das Management
+ Jede einzelne blockierte Doméne zum betroffenen Geréat nachverfolgbar

DERZEIT BLOCKIEREN WIR IM DURCHSCHNITT EINE ALS GEFAHRLICH EINGE-
STUFTE ANFRAGE PRO BENUTZER/ PRO TAG IN DER VERSICHERUNGSBRANCHE.

FAKTEN ZU BLUE SHIELD

Gegrindet 2015 im Herzen Europas

Uber 30 Mitarbeiter im Bereich Forschung & Entwicklung
Einzigartige Ki-basierte Whitelist/Allowlist-DNS-Filterung
Mehr als 700 Kunden (Stand: Juni 2020] vertrauen BlueShield.
100%ige Verlangerungsquote.
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